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RESUMEN

Los objetos del patrimonio cultural peruano representan historia e identidad uni-
ca para nuestra nacion. Estos objetos son sensibles a las condiciones ambientales inade-
cuadas, por lo que su cuidado y conservacion son tareas importantes. Generalmente se
encuentran distribuidos en espacios que no posibilitan ni facilitan el uso de dispositivos
comerciales de medicion ambiental, por lo que no se tiene disponibilidad oportuna de las

condiciones ambientales a las que se encuentran.

Es por eso que este trabajo presenta el disefio e implementacion de una red de
sensores que permiten su utilizacién en los diferentes espacios donde se encuentren los
objetos del patrimonio cultural peruano. La propuesta considera requerimientos de larga
autonomia, volumen reducido, amplio set de sensores y conectividad a internet sin depen-

der de la infraestructura fisica y tecnoldgica del lugar.

Este sistema, compuesto por tres dispositivos, cuenta con conectividad wifi, GPRS
y Bluetooth Low-Energy (BLE). Su desarrollo result6 en un volumen maximo de 119.81
cm3 y una autonomia de 8 meses a un tiempo de muestreo de 30 minutos. Ademds, el
disefio de un sistema robusto y modular permitié su continuo funcionamiento aun con
fallas en las comunicaciones inaldmbricas y dio al usuario final una herramienta eficiente

que simplifica su trabajo de conservacion y cuidado de los objetos del patrimonio.

Palabras clave:

Patrimonio; sensores; monitoreo; IoT; WSN; internet; BLE; Wi-Fi; GPRS
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ABSTRACT

WIRELESS SENSORS NETWORK FOR
ENVIRONMENTAL CONDITIONS MONITORING IN
PERUVIAN CULTURAL HERITAGE OBJECTS

The objects of the Peruvian cultural heritage represent history and unique identity
for our nation. These objects are sensitive to inappropriate environmental conditions so
their care and conservation are important tasks. They are distributed in places that do not
allow or facilitate the use of commercial environmental measurement devices, so there is

no timely availability of the environmental conditions in which they are located.

For these reasons, this work presents the design and implementation of a wireless
sensor network where its nodes can operate in different places where the objects of Peru-
vian cultural heritage are located. The proposal considers requirements for long energy,
reduced size, a wide set of sensors and internet connectivity without depending on the

physical and technological infrastructure of the observed place.

This system, made up of three devices, has Wi-Fi, GPRS and Bluetooth Low-
Energy (BLE) connectivity. Its development resulted in a maximum volume of 119.81 cm?
and an autonomy of 8 months at a sampling rate of 30 minutes. In addition, the design
of a robust and modular system allowed its continuous operation even with failures in
wireless communications and give an efficient tool that simplifies the conservation work

to the users.

Keywords:
Heritage; sensors; monitoring; [oT; WSN; Internet; BLE; Wi-Fi; GPRS



Capitulo 1

INTRODUCCION

Este capitulo tiene por objetivo ser un predmbulo a este trabajo de tesis. En la
primera seccion se describird la problemética a resolver y los requerimientos base para
el desarrollo de este trabajo. La segunda seccion presentard el objetivo general asi como
los objetivos especificos. Finalmente, en la tercera seccion, se detallard los alcances y

limitaciones de la propuesta de solucién planteada.

1.1 Problematica

El patrimonio cultural constituye elementos materiales, manifestaciones inmate-
riales, riqueza y herencia de nuestra nacidn; utiles para el estudio, conocimiento y perma-
nencia de nuestra historia [1]. Por esta razén, su cuidado, conservacién y restauracion son
labores importantes que permiten su permanencia en un estado 6ptimo con el fin de ser

conocidos y aprovechados por todas las generaciones, presentes y futuras.

Segtn el Centro Internacional de Estudios para la Conservacién y la Restauracion
de los Bienes Culturales (ICCROM), los objetos del patrimonio cultural se ven perjudica-
dos por diez agentes de deterioro que son: las fuerzas fisicas, disociacion, delincuencia,
fuego, agua, plagas, contaminantes en el aire, luz, radiacién ultravioleta (UV), temperatu-
ra y humedad relativa inadecuada [2]. De estos, son los agentes ambientales los de mayor
impacto ya que tienen un efecto negativo, permanente, acumulativo e irreversible para
estos objetos [3]. Por esta razon, el monitoreo ambiental es fundamental para la toma de

decisiones dentro de una gestién de riesgos y conservacion preventiva de estos bienes.



Esto permite realizar acciones adecuadas y oportunas ante cualquier evento ambiental

desfavorable y permite mantener estos objetos a una condicién ambiental dptima.

En el Peru y alrededor del mundo, los dispositivos utilizados para el monitoreo
ambiental del patrimonio son soluciones comerciales que se presentan en dos formatos
con respecto al tipo de almacenamiento: local y remoto [4]. Los dispositivos de monito-
reo de almacenamiento local (ver ejemplos en la Figura 1.1) son los méas usados por su
reducido volumen y larga autonomia. Sin embargo, su uso requiere la visualizacion en el
lugar o la descarga manual de los datos, en otras palabras, la presencialidad al usar estos
dispositivos es indispensable para obtener informacion. En contraste, los dispositivos de
monitoreo de almacenamiento remoto (ver ejemplos en la Figura 1.2) tienen la ventaja de
disponibilizar datos en la nube, haciéndolos accesibles desde cualquier momento y lugar;
sin embargo, dependen del nivel de la infraestructura tecnoldgica donde se encuentre el
patrimonio, pues requieren de conectividad wifi o Ethernet, cableado para alimentacién
o una instalacion especial por ser de mayor volumen. Asimismo, al igual que los dis-
positivos de monitoreo de almacenamiento local, estos cuentan con diferentes modelos
y versiones que dependen del pardmetro ambiental que se desee monitorear, por lo que
no es posible monitorear varios pardmetros ambientales con un solo dispositivo y de esta

forma, no aumentar el volumen y el costo de mantenimiento.

Los objetos del patrimonio cultural del Perd, uno de los més vastos y diversos del
mundo, se encuentran distribuidos a lo largo del territorio peruano en museos, iglesias,
catedrales, centros de conservacion, bibliotecas, almacenes y depositos [8]. Debido a esto,
el uso e instalacion de dispositivos de monitoreo ambiental implica que se cumplan ciertos
requerimientos para ser utilizados adecuadamente. Algunos de estos requerimientos o

inconvenientes son los siguientes:

= Muchos de estos espacios tienen una infraestructura que dificulta la instalacién de

equipos de monitoreo que necesiten de un cableado eléctrico o que sean de baja
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FIGURA 1.1: Ejemplos de dispositivos de monitoreo de almacenamiento local.
Estos dispositivos son utilizados en museos y centros de conservacion. Tienen en comtin su
pequeiio tamano, larga autonomia y amplia memoria de almacenamiento. Una descripcion y
comparacion de estos dispositivos con el sistema desarrollado en este trabajo, se verd en las
conclusiones de esta tesis. Recuperado de [5], [6] y [7].

autonomia; pues se necesitaria de mano de obra constante para poder darle el man-

tenimiento respectivo.

= Otro inconveniente radica en el volumen de estos dispositivos, pues afectarian vi-

sualmente la exposicion de los objetos culturales (en museos, por ejemplo) si es que

tienen un tamafio grande.

= [a poca cantidad de personal capacitado también es una limitante, pues la conser-

vacion del patrimonio requiere de un alto conocimiento técnico tanto en temas de

restauracion como en el uso de herramientas para el monitoreo ambiental. Por esta

razon, el uso de dispositivos simples de manejar e interpretar es requerido.

= La ubicacién geogrifica de los espacios donde se encuentra el patrimonio, pue-

de ser a veces un impedimento para que investigadores puedan hacer un monito-

reo continuo, es decir, la presencialidad de investigadores o conservadores no debe

ser determinante para poder monitorear constantemente el patrimonio. Este tltimo

podria solucionarse con dispositivos de almacenamiento remoto a través de wifi.

Sin embargo, la situacion real es que este tipo de tecnologia es escasa o deficiente

en espacios no especializados en temas de conservacion del patrimonio.
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FIGURA 1.2: Ejemplos de dispositivos de monitoreo de almacenamiento remoto.
Estos dispositivos tienen en comun su capacidad de conexion a internet a través de WiFi o redes
cableadas. Una descripcién y comparacion de estos dispositivos con el sistema desarrollado en
este trabajo, se verd en las conclusiones de esta tesis. Recuperado de [9], [10] y [11].

» La gran diversidad del patrimonio implica la necesidad de utilizar diferentes senso-
res que permitan medir diferentes pardmetros ambientales mds relevantes para cada

tipo de material de los objetos del patrimonio.

Las proposiciones que explican el contexto en el que se encuentra y desarrolla la
labor de conservacion de los objetos del patrimonio cultural peruano, estin basadas en
[8, 12] y dan un entendimiento claro de que las soluciones comerciales actuales no llegan
a satisfacer los requerimientos para su uso e implementacién adecuados en los espacios
donde los objetos estan ubicados. Por tal motivo, la propuesta de esta tesis se basa en
los requerimientos bésicos que deben tener los dispositivos de monitoreo en el contexto

peruano de la conservacion del patrimonio. Estos son:

» Volumen reducido no mayor a 150 ¢m? basado en un promedio de los volimenes

de las soluciones comerciales.



= Larga autonomia energética minima de 6 meses basado en un tiempo de muestreo

adecuado de 30 minutos.
= Accesibilidad remota de datos sin una dependencia total de una cobertura wifi

= (Capacidad de contener un amplio set de sensores que permitan medir los pardmetros
ambientales de mayor impacto como: la temperatura, humedad relativa (HR), luz,

radiacion UV y contaminantes en el aire en forma de particulas.

1.2 Objetivos

El objetivo general de esta tesis es disefiar e implementar una red de sensores
inalambricos para el monitoreo remoto de las condiciones ambientales de objetos del
patrimonio cultural adecuado al contexto de su conservacion en el Perd. En este sentido,

se plantean los siguientes tres objetivos especificos:
1. Seleccionar los componentes electronicos que constituyen el sistema tangible con
los criterios de optimizacion de eficiencia energética y funcional.

2. Disefiar e implementar una red de sensores inaldmbricos bajo criterios de optimiza-

cién de volumen, larga autonomia y envio de datos hacia internet.

3. Diseiiar e implementar un dashboard para la presentacion y accesibilidad de datos

en la nube.

1.3 Alcances y limitaciones

El sistema propuesto se desarroll6 a nivel de prototipo implicando la validacién

de funcionamiento y disefio que permite su simple uso e instalacién en espacios donde



se encuentren objetos de patrimonio cultural. Este cuenta con tres dispositivos que perte-
necen a la red de sensores inalambricos propuesto: dos nodos y un gateway. Los nodos
miden los pardmetros ambientales y el gateway recibe los datos de los nodos y los enviara

a internet de forma inalambrica.

Los nodos pueden medir temperatura, humedad relativa, luz ambiental, radiacién
UV y material particulado PM2.5 y PM10; y envian estos datos al gateway de forma
inalambrica. Por otro lado, el gateway envia los datos de los nodos a internet, considerando
el uso de wifi y red de datos méviles 2G como respaldo. Ademads, la red inaldmbrica entre
nodos y gateway estd basada en el estdndar para las comunicaciones inaldmbricas de drea

personal IEEE 802.15.

Si bien los sensores seleccionados cumplen con requisitos de pre-calibracion de
fabrica, en este trabajo no se realizé una calibracion posterior de los sensores dada la
complejidad y la necesidad de equipos especializados que este tema demanda. Finalmente,
el sistema propuesto debe realizar el monitoreo ambiental a los objetos del patrimonio

cultural ubicado en interiores.



Capitulo 2

ANTECEDENTES

Este capitulo presenta trabajos de investigacion correspondientes con el monito-
reo de colecciones o del patrimonio cultural material. En la literatura se pueden encontrar
sistemas de monitoreo de condiciones ambientales, sistemas de alerta contra robo de co-
lecciones y sistemas de provision de informacion a los visitantes. Cada investigacion ha
sido disefiada con una red de sensores especifica, con almacenamiento local, almacena-
miento remoto, diferente cantidad de sensores y con el uso de diferentes tecnologias de

comunicacion inalambrica.

En el trabajo realizado en [13], los autores desarrollaron un sistema de medicion
remota de material particulado para el cuidado de colecciones en museos. Los sensores
envian directamente los datos medidos a un servidor EC2 AWS a través de wifi bajo el
protocolo UDP. Mientras que en esta investigacion los autores no contemplan el disefio
de una red de sensores inalambricos (WSN, del inglés Wireless Sensor Network), en [14]
los autores presentan el disefio de actuadores y una WSN con sensores de temperatura,
humedad, luz, aceleracion y presencia. Ademads, un gateway basado en un Raspberry-Pi
3 Modelo B, establece la conexion entre los nodos y el servidor a través de wifi bajo el
protocolo MQTT que, segun los autores, ofrece una mejor eficiencia en aplicaciones IoT
de tiempo real. Los resultados de esta implementacién muestran que el tiempo de vida es
de aproximadamente 9.8 dias con el uso de tres baterias LiFePO4 de 600 mAh a 3.2 V.
Adicionalmente, en [15] los autores desarrollaron un sistema de las mismas caracteristicas
que en [14]; sin embargo, consideraron el respaldo de la red celular LTE (del inglés, Long

Term Evolution) cuando wifi no esta disponible.



Mientras que en las investigaciones mencionadas anteriormente se utilizaban un
servidor online, en los trabajos desarrollados en [16, 17] se presenta el uso de un almace-
namiento local conectando la estacion base a una computadora a través de USB. En ambas
investigaciones se descarta el uso de wifi en todo el sistema. En [16], los nodos sensores se
comunican con un gateway bajo la banda libre de 2.4GHz (usando el médulo nRF241.01
de Nordic) a través de un método de saltos personalizado usado como topologia de red.
Se presenta el uso de sensores de temperatura, humedad y luz; y la visualizacion de datos
se da a través de una interfaz de usuario basada en LabVIEW. Similarmente, en [17] se
usa la tecnologia zigbee en la banda de 2.4 GHz y el nodo central se conecta directamente
a una computadora para la visualizacion de datos de forma local. Los resultados en [16]
muestran que el sistema tiene un tiempo de vida no mayor a 20 horas utilizando una ba-
teria de 1200 mAh y basado en una medicién en tiempo real. Ademas, en [17] los autores
obtuvieron un tiempo de vida de dos meses con dos baterias de tipo AA basado en un

tiempo de muestreo de 10 minutos.

En los trabajos como [18, 19] se usa Zigbee como tecnologia de comunicacién en-
tre los nodos y el gateway. Para los nodos se utiliz6 un microcontrolador CC2650 de Texas
Instruments que consta de un chipset para la comunicacion por el estindar de Zigbee. En
ambos, el gateway se basa en un Raspberry-Pi 3 Model B que se conecta a un servidor
para la visualizacion de los datos (como en [14]). Los resultados en [18] muestran que el
tiempo de vida del sistema es de 50.08 dias; sin embargo, en [19] los autores presentan
un método llamado “Energy Harvesting” que consiste en alimentar a los nodos de forma
inaldmbrica. Esto hace que no se requiera de baterias por lo que el tiempo de vida depende

unicamente de si el método “Energy Harvesting” estd trabajando.

Dentro del disefio de WSNs complejas donde se encuentran los nodos de anclaje
como intermediarios entre la estacion base y los nodos sensores, en [20, 21] se desa-
rrolla un sistema para el monitoreo de temperatura, humedad y luz dentro de un museo.

Mientras que en [20] los nodos sensores estdn basados en el SoC CC2430 de Chipcon

10



disenado para aplicaciones bajo el estindar IEEE 802.15.4, en [21] se utiliz6 la banda
ISM de 686MHz que, seguin los autores, ofrece una mejor propagacioén y penetracion de
obstaculos comparado con la banda de 2.4 GHz. El uso del estandar IEEE 802.15.4 en
[20] permiti6 a los autores aplicar dos topologias en el sistema: estrella para los nodos
sensores y de agregacion; y multisalto para los nodos de agregacion y la estacion base. En
ambas investigaciones, los datos recibidos por la estacion base son usados para graficar
diferentes tablas de forma local en una computadora, esto es posible ya que las estaciones
base estd conectada directamente a través de USB. Los resultados en [21] muestran un
tiempo de vida de 13 a 15 meses con baterias AA basandose en un intervalo de medicién

de 10 minutos.

En el contexto del desarrollo de sistemas de monitoreo para la deteccion de robos
de las colecciones dentro de muesos, en [22, 23] se presenta un sistema de monitoreo para
la deteccion de eventos de vandalismo sobre las colecciones a través de sensores de pre-
sencia e inhibicion electromagnética y sensores RFID. El sistema en [22] estd basado en
una WSN que envia datos a un hub central. Este desarrollo us6 una topologia multisaltos
para la WSN ya que, segun los autores, esta topologia permite ampliar la cobertura de
medicion de los sensores. Similarmente en [23] cada nodo se compone de un identifica-
dor RFID adjuntado a un objeto cultural y al dejar de ser detectado por el hub central, se

activa una alarma advirtiendo el movimiento del objeto fuera de su lugar.

Habiendo descrito las soluciones e investigaciones actuales ligados al tema de esta
tesis, se puede concluir que estas no llegan a satisfacer todas las necesidades o requeri-
mientos que permiten solucionar el problema planteado en el Capitulo 1. En primer lugar,
la mayoria de estos trabajos han sido desarrollados a un nivel de prototipado bdsico, es
decir, que no contempla un desarrollo en prototipado basado en el disefio que permita
validar estos dispositivos en un ambiente real. En segundo lugar, la autonomia de muchos
de estos dispositivos no llega a satisfacer el requerimiento base de 6 meses, ademds que

no se tiene informacién completa de las condiciones a las que se calcul6 dicha autonomia.

11



Finalmente, los trabajos que no contemplan la disponibilidad remota de los datos impide
que investigadores o conservadores tengan, oportunamente, acceso a dicha informacion

pues obliga la presencialidad.

12



Capitulo 3

MARCO TEORICO

Este capitulo presenta a detalle los conceptos mds relevantes para el disefio e im-
plementacion de esta tesis. Se detallan, por ejemplo, el principal estdndar de comunicacio-
nes inaldmbricas para redes de area personal, asi como las distintas tecnologias inalambri-

cas ideales para su utilizacion en este trabajo.

3.1 Red de sensores inalambricos

Una red de sensores inalambricos [24] (WSN, del inglés Wireless Sensor Net-
work) es un arreglo de pequefios sistemas digitales con sensores embebidos que se conec-
tan inaldmbricamente entre si para la transmision de datos hacia una estacion base. Esta
red estd compuesta por nodos sensores que miden los pardmetros fisicos en el ambiente,
un nodo central que recibe todos los datos de los nodos sensores, circuitos gestores de

energia, unidades de control y transceptores de radiofrecuencia.

Las topologias que se pueden aplicar en una WSN dependerd de la aplicacion
para la que se le necesite como, por ejemplo, si es requerido una amplia cobertura de
monitorizacion, una topologia del tipo Mesh es ideal pues cada nodo sensor se comunican
con otro mds cercano hasta llegar al nodo central. La desventaja de esto, es el mayor
consumo energético que implica. Por esto, una topologia de tipo estrella es ideal para
aplicaciones de bajo consumo pues cada nodo sensor se comunicara con el nodo central

para el envio de datos [25].



3.2 Internet de las cosas

Internet de las cosas (IoT ,del inglés Internet of Things) es un concepto que des-
cribe a la conexién de objetos a internet para reunir, analizar y distribuir datos que se
puedan convertir en informacion y en un conocimiento posterior. El IoT se compone de
las siguientes caracteristicas: bajo consumo energético, bajo costo y seguridad de datos.
Ya que una red IoT es util para el andlisis de datos, su uso es popular en aplicaciones

médicas, de seguridad, ciudades inteligentes, domdtica, entre otros.

A diferencia de una WSN, los dispositivos que conforman una red de 10T si pueden
conectarse directamente a internet. En consecuencia, es valido categorizar a una red de [oT
como una red de acceso remoto mientras que una WSN, como una red de acceso local.
La unién de ambos conceptos trae consigo una estructura donde se tiene una red de nodos
sensores transportando sus datos entre si hasta un nodo central que se encarga de enviar

estos datos hacia internet [18].

3.3 Estandar IEEE 802.15

El estandar IEEE 802.15 [26] es un estandar para las comunicaciones inaldmbricas
especialmente disefiadas para redes de sensores inalambricos (WSN), Internet de las cosas
(IoT) y wearables. Este estandar define el nivel fisico (como la banda de frecuencia utili-
zada), el control de acceso al medio o MAC (como la multiplexacion de los nodos) y fue
especialmente disefiado para redes de drea personal (WPAN, del inglés Wireless Personal
Arena Network) que consiste en una baja tasa de transmisién de datos, bajo consumo de

energia y bajo costo.

Este estindar presenta hasta 10 grupos de trabajo que corresponden a subcate-
gorias con caracteristicas diferentes. Esta tesis tendrd un enfoque principalmente en los

grupos de trabajo 1 y 4. El grupo de trabajo 1 del estandar IEEE 802.15 (IEEE 802.15.1)
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corresponde bédsicamente a la tecnologia Bluetooth y su desarrollo en las capas fisica y
de acceso al medio (MAC). Por otro lado, el grupo de trabajo 4 del estandar IEEE 802.15
(IEEE 802.15.4) corresponde a las tecnologias inaldmbricas de baja tasa de transmision de
datos (LRWPAN). Dentro de este grupo se pueden encontrar tecnologias como ZigBee™,

MiWi™ y MiWi punto a punto (P2P) [27].

IEEE 802.15 puede ser usado para el disefio de una WSN en lo que respecta a:
topologias de red, frecuencia de comunicacién, forma de multiplexacién, entre otros. En
el nivel fisico se define, principalmente, la frecuencia de comunicacion. Este estdndar po-
sibilita su despliegue en las siguientes tres bandas ICM (bandas destinadas para aplicacio-
nes industriales, cientificas y médicas): 868 MHz, 915 MHz y 2.4 GHz. En el Peru, solo
las bandas ICM de 915MHz y 2.4 GHz estin disponibles para su uso publico. Ademads,
cada banda se divide en un ndmero diferente de canales para determinar la menor inter-
ferencia con otro tipo de tecnologias que usen bandas similares [28]. Finalmente, el nivel
de control de acceso al medio del estindar IEEE 802.15 presenta diferentes métodos de

encriptacion y validacién de tramas que aseguran la recepcion de los datos.

3.4 Tecnologias de comunicacion inalambrica

Estas tecnologias permiten el intercambio de informacion entre dispositivos a
través de ondas electromagnéticas o luz infrarroja, es decir, sin el uso de cables. A con-
tinuacion, se describirdn las tecnologias inaldmbricas relevantes en el desarrollo de esta

tesis.

3.4.1 Zigbee

Es una tecnologia basada en el estaindar IEEE 802.15.4 especialmente disefiado
para aplicaciones [oT. Permite el uso de diferentes topologias de red con hasta un maximo
de 65000 dispositivos conectados, utiliza la banda ICM de 2.4 GHz de 16 canales y tiene
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un alcance de hasta 300 metros en linea de vista y de hasta 100 metros en interiores (con

obstaculos) [29].

3.4.2 Bluetooth y Bluetooth Low-Energy

Bluetooth es una tecnologia perteneciente a IEEE 802.15.1 que se comunica bajo
la banda ICM de 2.4 GHz y que puede transportar datos y voz. Desde su creacion se han
desarrollado diferentes versiones que mejoran en el ancho de banda; sin embargo, es en
la version 4.0 donde se presentd, por primera vez, su version de bajo consumo de energia
llamado Bluetooth Low Energy (BLE) que ha sido usado en multiples aplicaciones IoT
desde ese entonces. Esta version de Bluetooth de bajo consumo de energia, comparado
con su version cldsica, tiene una menor tasa de transmision, una conexién mds rapida y
permite permanecer en un estado de bajo consumo de energia por un tiempo prolongado
lo que se resume en una reduccién de cerca del 50 % de consumo de energia [30]. Sin
embargo, la desventaja de esta tecnologia es su reducido alcance y débil penetracion de

obstaculos.

3.4.3 Wi-Fi

Wi-Fi [31] es un tipo de tecnologia inaldmbrica para redes de area local (WLAN)
que permite la conexion de dispositivos a internet de forma inaldmbrica. Esta tecnologia
estd basada en el estiandar IEEE 802.11 y opera en la banda ICM de 2.4 GHz o 5 GHz.
Ademas, se presenta diferentes estdndares segun la velocidad de transmision de datos

maxima y frecuencias de comunicacion (ver Tabla 3.1) [32].
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TABLA 3.1: Comparacién entre estdndares Wi-Fi

Estandar

Ancho de banda Frecuencias de operacion

IEEE 802.11b
IEEE 802.11¢g
IEEE 802.11n
IEEE 802.11a
IEEE 802.11ac

11 Mbps 2.4 GHz
54 Mbps 2.4 GHz
600 Mbps 2.4-5 GHz
54 Mbps 5 GHz
1733 Mbps 2.4-5 GHz

3.4.4 Red de datos moviles

Esta es un tipo de red inaldmbrica de drea amplia (WWAN, del inglés Wireless

wide area network) y hace referencia a la telefonia mévil de las generaciones 2G, 3G y 4G.

Estas tecnologias permiten la transmision de voz y datos a través de bandas de frecuencia

diferentes para regiones especificas. Ademas, estdn gestionadas por operadores en cada

pais y cada uno de ellas se encarga de distribuir sus servicios en las diferentes bandas

disponibles.
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Capitulo 4

METODOLOGIA

Este capitulo describe los métodos y herramientas utilizadas para la realizacion y
logro de los objetivos especificos de esta tesis. Para un mejor entendimiento del desarrollo
de este trabajo y basado en el diagrama de bloques de la Figura 4.1, el término “sistema”
debe ser entendido como la reunién entre los componentes de hardware, software y las

redes inalambricas. Estos se detallan a continuacion:

= Hardware: se compone de los nodos y el gateway vistos como mdédulos fisicos.

= Software: se compone de la plataforma online y del firmware que describe la l16gica

que controla el hardware del sistema.

= Redes inalambricas: se compone de la red inaldmbrica interna (interconexion entre
nodos y gateway) y las redes que permiten una conexion a internet (interconexion

entre gateway y plataforma online)

4.1 Desarrollo del hardware del sistema

En esta seccion se detallard el proceso de desarrollo del hardware del sistema,
asi como las estrategias utilizadas para el cumplimiento de los requerimientos referidos
a este. El diagrama de bloques mostrado en la Figura 4.1 muestra, de forma general, los
componentes que forman a los nodos, gateway y la interconexion entre ellos y la platafor-
ma online. Sin embargo, para un mejor detalle a nivel del hardware modular propuesto en

este trabajo, se muestra un nuevo diagrama de bloques en la Figura 4.2.
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FIGURA 4.1: Diagrama de bloques general del sistema.

Basado en el alcance de esta tesis, el sistema se compone de dos nodos, un gateway, una plataforma online, una red inaldmbrica interna
basado en IEEE 802.15 y hasta dos redes inaldmbricas para la conexién a internet. Los bloques con bordes punteados representan bloques
modulares que pueden ser extraidos fisicamente.



4.1.1 Hardware modular

El desarrollo de un hardware modular permite tener un unico dispositivo fisico
con dos funcionalidades dentro de la WSN: nodo y gateway. Ademas, si un dispositivo es
usado como nodo sensor, este puede tener incluido uno o varios sensores. En conclusion,
permite al usuario contar con un dispositivo versatil y de uso mas simplificado pues puede
elegir los componentes (sensores y modulos de comunicacion inaldmbrica) que desee

contar en una aplicacién determinada.

El diagrama de bloques mostrado en la Figura 4.2 muestra que los médulos de co-
municacion inalambrica y los sensores de temperatura, humedad, luz, UV y material par-
ticulado son bloques removibles de una placa electrénica principal llamada main board.
Esta main board contiene los componentes electronicos que tanto nodos como gateway
deben tener para su funcionamiento. Los componentes electronicos que forman la main

board son los siguientes:

= Microcontrolador Microchip ATmega644PA: componente que realiza lectura y es-
critura de los sensores y médulos; y gestiona la ldgica total del sistema. Ademas,
este cuenta con un cristal externo de 1.8432 MHz necesario para una comunicacion

serial UART de 115200 baudios con un bajo porcentaje de error.

= Memoria EEPROM ST M24MO02: componente utilizado para almacenar los datos
de las mediciones de los sensores cuando no deben o no pueden ser enviados al

gateway (visto desde los nodos) o a la plataforma online (visto desde el gateway).

= Multiplexor TI SN74L.V4052A: este componente es utilizado para multiplexar los
terminales Tx y Rx de la interfaz UART del microcontrolador y redirigirlas al médu-

lo de comunicacion inalambrica con el que se deba intercambiar datos o configurar.
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FIGURA 4.2: Diagrama de bloques del hardware modular.
En esta figura se muestra detalladamente el hardware modular en bloques. La main board es la
placa principal que permite encajar los sensores y médulos de comunicacion inaldmbrica basado
en la necesidad del usuario.
» Timer TI TPL5110: componente utilizado para determinar los intervalos de mues-

treo y envio de datos. Este timer genera una interrupcion externa al microcontrola-

dor cada 1 minuto aproximadamente.

» Switches selectores: estos componentes permiten seleccionar entre el modo de nodo
sensor y el modo gateway. Ademds, permite seleccionar un modo de funcionamien-

to normal o debug para verificacién del funcionamiento de componentes.
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TABLA 4.1: Lista de sensores seleccionados

Parametro ambiental Marca Modelo Consumo Precision Protocolo Voltaje (V)
Normal Sleep Mode
Temperatura TI HDC2010 890 A 0.1 uA +0.2 °C IC 33
Humedad relativa TI HDC2010 890 A 0.1 uA +2 % I2C 33
Luz Silicon Labs  Sil133 45mA  0.125nA 10 % Ix I2C 3.3
Material particulado  Sensirion SPS30 100 mA 200 pA >95%  I?°C o UART 5

» Switches de potencia TI TPS22916: este componente permite encender y apagar los
componentes de mayor consumo energético, lo que permite disminuir drasticamente

el consumo del dispositivo cuando estos componentes no son usados.

= Circuito elevador de voltaje: este permite elevar la tension principal de 3.3 Va5V

necesarios para alimentar el sensor de material particulado.

= Puente UART a USB SiLabs CP2102N: este componente tiene dos funciones dentro
del sistema: el primero es alimentar el sistema con una tension de salida de 3.3 V
basado en una tension de entrada de 5 V a través de micro USB; el segundo es tener
un puente entre interfaces UART a USB y permitir una comunicacion directa con

una PC a través de un terminal serial.

= Conectores Molex board-to-board (B2B) y board-to-wire (B2W): estos componen-
tes mecanicos permiten remover y colocar los sensores y médulos de comunicacion
inaldmbrica de la main Board. La terminologia B2B y B2W hace referencia al mo-
do de conexién: B2B indica que el conector une dos placas directamente, mientras
que B2W indica que el conector une dos placas o0 médulos con un cableado entre

ellos.

Con respecto a los sensores seleccionados, la Tabla 4.1 describe las principales
caracteristicas de estos. La seleccion fue realizada principalmente con base al consumo

energético, precision y protocolo de comunicacion.
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4.1.2 Estrategias para una larga autonomia

El tiempo de autonomia de un dispositivo lo determina la capacidad total de la
bateria que esté utilizando, el voltaje al cual esté operando y el consumo de corriente
que se dé en promedio. Para esto fue importante elegir adecuadamente los componentes
de potencia que requeria el sistema y determinar, por software, los estados de menor
consumo energético de los componentes que lo requieran. Cabe resaltar que este sistema
es alimentado por cuatro baterias alcalinas de tipo AAA conectadas en serie, por lo que la

capacidad total seria de aproximadamente 1200 mAh.

La seleccion de componentes conllevé a la utilizacion de sensores con un estado
automaético de bajo consumo de energia, es decir, cuando el sensor no se utiliza para leer o
escribir en sus registros, este se encontrard en el estado de menor consumo energético sin
la necesidad de enviarle ningiin comando. Ademas, el timer externo seleccionado permite
que el microcontrolador permanezca en el estado mas bajo de consumo de energia pues
no se requerird la utilizacion de su timer interno, el cual, ademds, tiene un mayor consumo

comparado con el timer externo.

Por otro lado, como se mostré en la descripcion de los componentes de la main
board, se determind el uso de switches de potencia para cortar la alimentaciéon de los
componentes de mayor consumo de energia dentro del sistema. Esto permitié disminuir

drasticamente el consumo de ciertos componentes hasta los 10 nA de corriente.

4.1.3 Estrategias para un volumen reducido

Para el cumplimiento del requerimiento de un volumen reducido, se determiné el
uso de componentes de montaje superficial (SMT, Surface Mount Technology) ya que, en
comparacion con los componentes de montaje Through-Hole (THT), tienen un volumen

mucho més reducido sin disminuir la potencia requerida para esta aplicacion.
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El uso de componentes de volumen reducido como los SMD (surface-mount devi-
ces), no garantiza que el producto final sea también de volumen reducido. Es por esto que
se procedio con la creacion de un modelo 3D que permita visualizar, ubicar y reordenar,
eficientemente, todos los componentes que integran el hardware del sistema propuesto.
Esto se realiz6 con programas como EAGLE y Fusion 360, ambos desarrollados por Au-
todesk. Se procedié a importar cada componente de forma individual para su posterior
agrupacion en un unico proyecto dentro de Fusion 360. De esta forma se definieron hasta
5 posicionamientos diferentes de donde se eligié el mas eficiente en cuanto a volumen
ocupado y simetria en su disefio. Este modelo 3D garantizé que en la implementacion
fisica no hayan habido inexactitudes al momento de proceder con la ubicacién y orden de

cada componente.

4.2 Redes inalambricas

El requerimiento de acceso remoto de datos implica obligatoriamente una cone-
xioén a internet para el envio de datos. Dadas las desventajas conocidas que tiene una
conexion alambrica para una aplicacién de pequefio tamaiio y bajo consumo como esta,
se optd el uso de una conexion inaldmbrica a través de wifi. Sin embargo, es necesario
considerar dos posibles escenarios cuando se utiliza una tecnologia inalambrica como es-
ta: cuando la cobertura wifi del espacio a monitorear no llega a todos los espacios donde

se desea medir algin pardmetro ambiental, y otro donde la cobertura wifi es inexistente.

En el primer escenario, la implementacion de una WSN fue propuesta con el fin
de ampliar la cobertura de medicion en espacios donde no haya cobertura wifi. Esta WSN
estd compuesta por dos elementos: nodos sensores encargados de medir los pardmetros
ambientales; y un gateway encargado de recolectar los datos de los nodos sensores y
enviarlos hacia internet. Esto permite que sea tinicamente el gateway el que requiera estar
dentro de la cobertura wifi ya que puede estar ubicado a una distancia considerable del

area a monitorear. Por otro lado, para el segundo escenario se plante6 el uso de la red de
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FIGURA 4.3: Funcionalidad UART transparente en BLE.
El modo UART transparente permite una comunicacién bidireccional half-duplex donde todo lo
que se envia por la interfaz UART (Tx) de un médulo BLE, se recibira por la interfaz UART (Rx)
del otro médulo BLE.

datos méviles 2G cuando la red wifi no se encuentre disponible. De esta forma, se asegura

el funcionamiento continuo del sistema en cuanto a envio de datos a internet.

Ademas de las comunicaciones inalambricas a través de wifi y datos moviles 2G,
fue necesario considerar el tipo de comunicacion inaldmbrica dentro de la WSN propues-
ta. Esta comunicacién por radiofrecuencia (RF) esta basada en el estandar IEEE 802.15

dado que es ideal para redes de area personal y de bajo consumo de energia.

4.2.1 Red inalambrica entre nodo y gateway

Para la intercomunicacién entre nodos y gateway se considerd, especificamente,
el uso de la tecnologia Bluetooth (perteneciente a IEEE 802.15.1) en su version de bajo
consumo de energia, es decir, Bluetooth Low-Energy (BLE) que se encuentra dentro de
la tecnologia base Bluetooth 4.0 en adelante. El modulo seleccionado para permitir esta
comunicacion fue el Microchip RN4870. Este médulo cuenta con una funcionalidad lla-
mada UART transparente que permite simplificar la transmision serial entre dos médulos
BLE. Esta funcionalidad se explica facilmente en la Figura 4.3. Ademads, tiene un alcance
de hasta 50 m al aire libre y modos de bajo consumo de energia con un valor tipico de

hasta 1 yA de corriente.
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4.2.2 Red inalambrica entre gateway y plataforma online

EL gateway posee la capacidad de tener hasta tres redes inalambricas diferentes:
BLE, Wi-Fi y red de datos méviles 2G (GPRS). De estas tres, las tecnologias Wi-Fi y

GPRS son usadas para enviar datos a la plataforma online.

El médulo Wi-Fi seleccionado fue el ATWINC1500 de Microchip. El microcon-
trolador se comunica con este mddulo a través de su interfaz UART y comandos AT a una
velocidad de 115200 baudios. Fue especialmente seleccionado por una sencilla funciona-
lidad que permite al usuario proveer la clave de la red wifi del espacio donde se use. Esta
funcionalidad es un estado llamado Provision HTTP y se describe en la Figura 4.4. El
gateway intentard, en primer lugar, conectarse al tltimo punto de acceso (AP, del ingles
Access point) con el que tuvo una conexidn exitosa. Si no puede conectarse, activara el
modo de provision HTTP. A partir de esto, el médulo Wi-Fi funcionard como un AP el
cual el usuario puede conectarse y lo redirigird automaticamente a una interfaz web donde
tendrd que colocar el nombre y contrasefia del nuevo AP que se desee conectar. Luego de
esto, el mdédulo cambiard de modo provision HTTP al modo estacién que conectard con
el AP deseado. Esta funcionalidad evita que se afiada un modo de ingreso de credenciales

a través del microcontrolador.

El médulo GPRS seleccionado fue el SIM880OOL de Simcom. El microcontrolador
se comunica con este modulo, al igual que el modulo Wi-Fi, a través de su interfaz UART
y comandos AT a una velocidad de 115200 baudios. Al utilizar una red gestionada por
operadores moviles, este requiere de una tarjeta SIM de cualquier operadora que cuente
con cobertura 2G. Ademads, requerird que esa linea cuente con saldo o datos para poder

usar la tecnologia GPRS que permite la conexion a internet a través de la red celular 2G.
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FIGURA 4.4: Funcionalidad Provisién HTTP del médulo Wi-Fi.
Al activarse esta funcionalidad, el médulo esperard que el usuario provea del nombre y
contrasefia del AP que deba conectarse. Luego de esto, el mddulo conectard con el AP deseado
automdticamente y lo tendrd como conexién por defecto.

4.3 Desarrollo del software del sistema

El software del sistema lo constituyen la plataforma online y el firmware que tie-
ne programado el microcontrolador. Este ultimo es Unico para los tres dispositivos de-
sarrollados ya que, al tratarse de un hardware modular, debe contener el algoritmo de
funcionamiento tanto para nodos como para el gateway. En este sentido, a continuacién
se detallaran las herramientas, componentes y métodos utilizados para el desarrollo del

software de este sistema.

4.3.1 Plataforma online

La plataforma online es la que recibe los datos de parte del gateway a través de
internet. La plataforma seleccionada para este trabajo fue Ubidots. Esta es una platafor-

ma IoT que permite la conexion de dispositivos que cuenten con cualquier conectividad
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hacia internet y permite su utilizacién gratuita para fines académicos y desarrollo de pro-
yectos no comerciales (subscripcidn para aplicaciones en ciencia, tecnologia, ingenieria y

matematicas o STEM).

Dentro de la plataforma se crearon dos tipos de dispositivos que contienen varia-
bles de configuracién y variables de campo: Gateway Config y Gateway Campo respec-
tivamente (ver Figura 4.5). Las variables de configuracién permiten al usuario elegir el
tiempo de muestreo y tiempo de envio que desee para su aplicacion; ademas, una de estas
variables indica al usuario la conexion exitosa entre el gateway y la plataforma. El tiem-
po de muestreo representa el intervalo tiempo a la que los nodos medirdn los pardmetros
ambientales y lo guardardn en su respectiva memoria EEPROM. Por otro lado, el tiempo
de envio representa el intervalo de tiempo a la que los nodos enviaran, al gateway, la me-
dicién actual de los sensores. Las variables de campo son los valores de los parametros
ambientales medidos por los nodos. En este caso, al tratarse de solo dos nodos, se tiene un
total de diez variables de campo: seis variables para el nodo 1 y 4 variables para el nodo

2 basado en el alcance de esta tesis.

Estas variables llegan en un formato decimal de los valores de los registros de los
sensores de 16 bits. A partir de estos valores, es la plataforma quien se encarga de realizar
la operacion matemadtica que finalizard con el valor real a las unidades correspondientes
de la variable medida. Las tnicas variables que no necesitan conversion son las variables

del sensor de material particulado.

El protocolo HTTP fue el utilizado para la comunicacion entre el gateway y la
plataforma online. A través de una solicitud basada en el método GET HTTP y el direc-
cionamiento de una URL, el gateway puede leer y escribir las diferentes variables descritas
anteriormente. La trama de la URL a la cual se direcciona en cada solicitud a través del

método GET se describe en la Figura 4.6
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Gateway Campo
Temperatura Nodo 1 HR Nodo 1
Gateway Config Luz Nodo 1 UV Nodo 1
Tiempo de muestreo PM 2.5 Nodo 1 PM 10 Nodo 1
Tiempo de envio Temperatura Nodo 2 HR Nodo 2
Gateway estado Luz Nodo 2 UV Nodo 2

FIGURA 4.5: Variables de configuracién y campo dentro de Ubidots.

"Gateway config" o Valor de la variable. Solo
"Gateway campo” GET 0 POST en método POST

} ! !

URL base de Ubidots | Dispositivo objetivo [ Token | Método | Variable a escribir o leer Valor

Y Y

https://industrial.ubidots.com/api/v1.6/devices/ Proporcionado
por Ubidots

Depende del dispositivo
objetivo

FIGURA 4.6: Trama de la URL direccionada con el método GET HTTP.

4.3.2 Firmware del microcontrolador

Dado que la propuesta en hardware de este sistema es de uno modular, permite
que el firmware tanto para nodos como para el gateway sea el mismo. De esta forma,
el algoritmo debe ser capaz de diferenciar entre los modos de operacion elegido por el
usuario y debe administrar los componentes que estén asociados a dicho modo. La Figura
4.7 muestra el flujo de intercambio de informacién entre nodos, gateway y plataforma
online. Esta forma grafica es una mejor forma de entenderlo dada la complejidad del flujo

que sigue el firmware del sistema.
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NODO (ND) GATEWAY (GW) PLATAFORMA ONLINE (SERVER)

1° GW actualiza su estado de conexion

T

2° GW recibe valores de tiempo

3° ND establece una conexion

e

4° GW envia valores de tiempo

-

5° ND envia mediciones de sensores

6° ND cierra la conexion

T

7° GW envia mediciones de sensores del ND

T

FIGURA 4.7: Flujo de intercambio de informacién entre nodos (ND), gateway (GW) y
plataforma online (SERVER).
Aqui no se muestra la 16gica interna de cada componente, sino inicamente la forma en la que se
interconectan. El flujo es continuo desde la etapa 1 a la 7, donde es imprescindible que todas las
etapas se establezcan o sucedan.

Dado que el hardware cuenta con selectores de modos, el firmware puede hacer
esa diferenciacion en el funcionamiento. El usuario puede seleccionar el modo de funcio-
namiento que desee para dicho dispositivo (nodo o gateway). Ademads, puede seleccionar
entre un modo de operacion normal o un modo de depuracién principalmente usado para

obtener los datos guardados en la EEPROM.

Los datos de la EEPROM pueden ser obtenidos a través de la opcion de captura
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de datos de cualquier programa de comunicacidn serial (Realterm, por ejemplo) y guar-
dando el archivo con una extension *.csv, el cual permite ordenar los datos en columnas
para una posterior visualizaciéon en Microsoft Excel. Los datos obtenidos ain no estidn
convertidos a las unidades correspondientes, por lo que, manualmente, se debe afiadir una
nueva columna y aplicar la férmula correspondiente y asi tener los datos a las unidades

correctas.

4.4 Proceso de validacion

La validacién del funcionamiento del sistema es parte importante en este trabajo
pues permite identificar y corregir errores que se presentaron a lo largo de la implementa-
cion. Cada etapa del desarrollo de este sistema (hardware, software y redes inaldmbricas)
fue validada en campo y en pruebas preliminares en laboratorio. Fueron dos espacios
donde se desarroll6 esta validacion: el laboratorio de sistemas embebidos L414 de la Uni-
versidad de Ingenieria y Tecnologia (UTEC) y el depoésito de ceramicos del Museo de

sitio de Pachacamac en Lurin.

4.4.1 Validacion del hardware

El proceso de validacion del hardware se basé en los requerimientos que se confie-
ren a ella. En este caso, fue necesario validar el volumen alcanzado en los diferentes tipos
de dispositivos propuestos (nodos y gateway) y la autonomia del sistema principalmente
en los nodos, dado que el gateway es un dispositivo disefiado para permanecer conectado

a una fuente de voltaje continuo de 5 V como un adaptador.

Para validar el volumen alcanzado de la carcasa se procedio a obtener las dimen-
siones del modelo 3D realizado pues este no varia significativamente en la implemen-

tacion real. Ademads, la perspectiva visual se validé con conservadores encargados del
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FIGURA 4.8: Medicién de corriente de un nodo con el multimetro Fluke 289.

depdsito de cerdmicos en una consulta para poder calificar el impacto visual que tuvo el

volumen de los dispositivos comparado con el de los objetos culturales.

Por otro lado, la validacién de la autonomia si requiri6 de la implementacion fisica
del sistema. A partir de eso, fue necesario contar con una herramienta que permita medir
corrientes a niveles de pA y mA; y que, ademads, permita registrar estos valores en un
tiempo determinado y obtenerlos posteriormente en una PC. Para esto se contd con el
multimetro Fluke 289 y el laboratorio L414 de 1a UTEC para la realizacién de las pruebas.
Estas pruebas consistieron en configurar a los nodos a un tiempo de muestreo de 1 minuto
y un tiempo de envio de 3 minutos, y registrar y guardar las mediciones de corriente

durante 10 minutos a un tiempo de muestreo de 1 segundo con el Fluke 289 (Figura 4.8).
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4.4.2 Validacion de las redes inalambricas

En esta seccidn se realizé la validacidn a través del envio de datos simulados, es
decir, datos ficticios configurados manualmente, tanto en el envio de datos del nodo al
gateway a través de BLE como en el envio de datos del gateway a la plataforma a través

de wifi y GPRS.

Se pudo validar también la latencia en el intercambio de datos en las redes inalambri-
cas. Para esto, la latencia minima se calculé midiendo el tiempo entre un intento de cone-
xi6n y la finalizacién o cierre de dicha conexioén al primer intento. Por otro lado, la latencia
maxima se determind midiendo el tiempo entre un intento de conexion y la finalizacién o

cierre de dicha conexidn al dltimo intento.

En este proceso se aprovecharon los componentes en hardware que poseen los
dispositivos. En este caso, se utilizaron tanto el puente UART a USB como el multiplexor
UART descritos en la Seccion 4.1.1. Se conectaron nodos y gateway a puertos USB de
una PCy, a través de un terminal serial, se enviaron los respectivos comandos ASCII (para
el médulo BLE) y AT (para los médulos Wi-Fi y GPRS) que permitian el envio de datos,

en este caso, manuales (ver Figura 4.9).

4.4.3 Validacion del software

Esta seccion consistid en verificar tanto el desempeio a las consultas HTTP de
la plataforma online, como el flujo de intercambio de informacién entre nodos y gate-
ways utilizando BLE. Para la validacién del desempefio de las consultas a la plataforma a
través de HTTP, se utilizé un software cliente HTTP llamado Insomnia Core. Utilizando
la version gratuita, este software permite realizar consultas GET y POST HTTP, los cua-
les se utilizaron para obtener y escribir en variables creadas en la plataforma y verificar la

respuesta y latencia del servidor de Ubidots.
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UART AUSB

FIGURA 4.9: Esquema del hardware para las pruebas de validacién de las redes
inaldmbricas.
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Cada médulo fue validado individualmente realizando su configuracion de forma manual a través
de una PC y utilizando el modo de depuracién de los dispositivos.

Por otro lado, para validar el flujo de intercambio de informacion entre nodos y

gateway, se utilizo un terminal serial para PC llamado Realterm y los puentes UART a

USB de cada dispositivo. Se conectaron un nodo y el gateway a dos puertos USB de

una PC y se abrieron dos sesiones seriales en el software Realterm con lo cual se pudo

observar los estados en los que se encontraba cada dispositivo y validar el correcto flujo de

intercambio de informacion descrito en el el firmware programado al microcontrolador.
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Capitulo 5

RESULTADOS Y DISCUSION

En este capitulo se presentardn los resultados obtenidos luego de la aplicacion
de la metodologia presentada en el Capitulo 4. De la misma forma, se presentard los
resultados de la implementacion del hardware, software y la aplicacion de las redes de
comunicacion inaldmbrica. Cabe recordar los requerimientos establecidos inicialmente,

pues los resultados determinaron si estos se cumplieron o no.

Volumen reducido de la carcasa no mayor a 150 cm3.

Larga autonomia de 6 meses a un tiempo de envio de 30 min.

Accesibilidad remota de datos sin depender de una total cobertura wifi

Capacidad de contener un amplio set de sensores que incluyan temperatura, hume-

dad relativa, luz y material particulado

5.1 Implementacion del hardware

La implementacion del hardware sistema result6 en la implementacion de tres
dispositivos que se muestran en la Figura 5.1. Los resultados obtenidos al implementar
fisicamente el sistema se basaron en los requerimientos referidos a este, los cuales son:
volumen reducido y larga autonomia. Cabe resaltar que se identific6 como nodo N1 al
que si presenta el sensor de material particulado, mientras que al otro nodo se le identifico

como nodo N2 (ver Figura 5.1).



NODO N1 GATEWAY NODO N2

FIGURA 5.1: Dispositivos implementados a nivel de hardware del sistema.
El Nodo N1 corresponde al nodo que presenta el sensor de material particulado. La antena
asociada al gateway es necesaria para la conectividad GPRS en una red celular 2G.

5.1.1 Volumen alcanzado

Al haberse desarrollado un sistema modular a nivel de hardware, el volumen que
se pudo obtener vari6 de dos formas: si el dispositivo fue utilizado como nodo o gateway;
y si, al usarse como nodo, se us6 o no el sensor de material particulado (PM). El gateway
tuvo un Unico volumen que no dependia de la cantidad de mddulos de comunicacién a
usar. De forma similar, los nodos tenian el mismo volumen independientemente del uso o
no de los sensores de temperatura, HR, luz y UV. A partir de esto, se obtuvo los siguientes

valores de las dimensiones y volumen de cada tipo de dispositivo:

» Gateway: 6.4 cm x 4.8 cm x 3.1 em (Volumen = 95.23 cm?)
= Nodo sin sensor PM: 6.4 cm x 4.8 em x 3.9 em (Volumen = 76.8 cm?)

= Nodo con sensor PM: 6.4 cm x 4.8 c¢m x 2.5 em (Volumen = 119.81 cm?)

En el depdsito de cerdmicos del Museo de Sitio de Pachacamac, el volumen re-
ducido de estos dispositivos permitié su colocacién entre los objetos culturales como se

puede apreciar en la Figura 5.2. La colocacidn cercana a estos objetos permitié que las
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FIGURA 5.2: Nodo N1 situado entre las cerdmicas del depdsito del Museo de Pachaca-
mac.

lecturas de los pardmetros ambientales sean las mds parecidas a las que realmente estaban

siendo afectados estos bienes.

5.1.2 Autonomia energética

El nodo N2 fue tomado como referencia para la toma de datos de la corriente
que consume de la bateria a partir de la metodologia descrita en la seccién 4.4.1. Los
resultados obtenidos fueron utilizados para calcular el consumo promedio mensual que se
darfa al utilizar los dispositivos desarrollados en este trabajo. A partir de esto, se obtuvo

lo mostrado en la Figura 5.3.
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FIGURA 5.3: Grifico de corriente del nodo N2 en mA DC vs. hora.
Las flechas de cada color indican estados especificos de inicializacién (rojo), conexion (azul),
medicién y envio (negro), interrupcién (naranja) y reposo (azul punteada)

Las mediciones fueron tomadas durante 10 minutos desde las 9:14:46 hasta las
9:24:45. Las flechas de colores representan estados determinados durante el funciona-

miento del Nodo N2, los cuales son los siguientes:

Estado de inicializacion, el cual sucede por una tnica vez al encender o reiniciar el

dispositivo: flecha roja.
= Estado de intento y logro de conexidn a través de BLE: flecha azul.
= Estado de medicién y envio de estos datos a través de BLE: flecha negra.

= Estado de interrupcion externa por parte del timer y la medicion de los sensores:

flecha naranja.

= Estado de reposo o de menor consumo de energia: fechla azul punteada.
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TABLA 5.1: Consumo de corriente correspondiente a cada estado en Nodo N2.

Estado Duracion (s) Corriente (mA) Consumo (uAh)
Inicializacion 4.2 16 18.67
Conexion BLE 2.1 12.5 7.29
Medicién + Envio 3.5 6.5 6.32
Interrupcién + Medicion 0.5 4 0.56
Reposo 1800 0.02 10

Cada uno de estos estados tiene una determinada duracion y se repiten (excepto el
estado de inicializacién) continuamente y dependiendo de la configuracion de los tiempos
de muestreo y envio determinados por el usuario. A partir de la grafica mostrada en la
Figura 5.3, se obtuvieron los resultados mostrados en la Tabla 5.1 que corresponden al
consumo dado durante la medicién de corriente de 10 minutos. A partir de esa Tabla,
se pudo determinar el tiempo de vida estimado (%esimado) del dispositivo considerando un
tiempo de muestreo y envio de 30 minutos (fenyio en horas = 0.9) ¥ la capacidad de 1200 mAh
de las baterias utilizadas (Ch,). La ecuacion para hallar este tiempo de vida estimado es

la siguiente:

o Cbat . tenvfo en horas 1
testimado - O ) (5 )
T

donde Cf es la suma total de los consumos de cada estado para el Nodo N2, con lo cual
Ct = 0.043 mAh. De esta forma, se obtiene un Zegimado igual a 13953.49 horas, lo cual es

equivalente a un tiempo de vida de 19 meses aproximadamente.

La grafica mostrada en la Figura 5.3 correspondiente al Nodo N2 puede ser aproxi-
mada también para el Nodo N1; sin embargo, se debe considerar los 100 mA de consumo
que corresponde a la corriente a través del dispositivo cuando utiliza el sensor de material
particulado (ver Tabla 5.2). A partir de esa tabla, se tiene un Ct = 0.099 mAh y reempla-
zando estos valores en la ecuacidn 5.1, se tiene un tegimado igual a 6037.23 horas, lo cual

es equivalente a un tiempo de vida de 8 meses aproximadamente.

Con base en lo descrito en el Capitulo 2 y habiendo referenciado el trabajo de-
sarrollado por los autores en [21], se puede comparar el tiempo de vida de este sistema
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TABLA 5.2: Consumo de corriente correspondiente a cada estado en Nodo N1.

Estado Duracion (s) Corriente (mA) Consumo (uAh)
Inicializacion 4.2 16 18.67
Conexion BLE 3 12.5 10.41
Medicién + Envio 4 25.55 28.39
Interrupcién + Medicion 2 30.44 1691
Reposo 1800 0.05 25

TABLA 5.3: Tiempos de vida del sistema para diferentes intervalos de envio.

Intervalo de envio (min) Consumo mensual (mA) Tiempo de vida (meses)
N1 N2 N1 N2
5 1200 300 1 4
10 400 171.43 3 7
30 150 63.16 8 19
60 92.31 38.71 13 31

teniendo el mismo intervalo de envio de 10 minutos. De esta forma, la Tabla 5.3 muestra

los tiempos de vida de los nodos N1 y N2 con respecto a diferentes intervalos de envio.

Cabe resaltar que la autonomia presentada ha sido tomada con referencia a una
conexion exitosa en el primer intento de conexion entre el nodo y el gateway. Cuando el
gateway se encuentre ocupado y no pueda responder al nodo, este tltimo intentara una
reconexion un maximo de tres veces. Si este caso sucediera, el nodo estara en el estado de
Conexién BLE por mayor tiempo lo que ocasionaria que el tiempo de vida del dispositivo

disminuya.

5.2 Implementacion de las redes inalambricas

Los resultados obtenidos luego de la implementacion de las redes inalambricas
junto con el hardware del sistema permiten conocer el alcance que se tienen entre disposi-
tivos dentro de cada red inaldmbrica. Ademas, la latencia maxima y minima para concretar

un intercambio de datos fue, también, determinado.
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5.2.1 Implementacion de la red Bluetooth Low-Energy

Esta seccion muestra el alcance méximo a la que debera situarse a nodos y gateway
para una exitosa conexion entre ellos a través de BLE. Esto consisti6 en realizar, cada 1
minuto, intentos de conexidn en linea de vista directa desde el nodo al gateway ampliando
la distancia entre ellos continuamente hasta que la conexion no se dé mas. De esta forma,
el alcance maximo obtenido fue de 15 metros. Sin embargo, esto varia dependiendo del

entorno donde se encuentren los dispositivos.

Particularmente, el depdsito de ceramicos del Museo de Pachacamac se encuen-
tra rodeado de estantes de metal lo cual impidieron una conexion exitosa entre nodo y
gateway cuando estos dispositivos se encontraban a un nivel bajo o medio del suelo. Por
tal motivo, al colocarlos a un nivel alto por encima de los estantes (ver Figura 5.4), la

conexion resultd sin inconvenientes y a una mayor distancia.

En las pruebas realizadas también se pudo determinar la latencia maxima y mini-
ma que existe en un intercambio de datos entre nodos y gateway al realizarse una exitosa
conexion. A través de la metodologia descrita en la Seccidén 4.4.2, se obtuvieron los re-

sultados mostrados en la Tabla 5.4.

5.2.2 Implementacion de las redes wifi y GPRS

La implementacion de las redes wifi y GPRS, tunicas para el gateway, permite
también determinar un alcance y latencias en un intercambio de datos. Al usarse wifi, el
alcance maximo entre un gateway y un AP dependera de la potencia de salida que tenga
dicho AP y de los obstaculos fisicos que hayan en el espacio. De esta forma, el gateway
podra conectarse a una red wifi en un espacio donde haya cobertura de esta tecnologia. Por
otro lado, es complicado conocer el alcance entre el gateway y una antena 2G (al usarse

GPRS) dada la dificultad de conocer la ubicacién de estas antenas, por lo que bastaria,
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FIGURA 5.4: Nodo N1 colocado a un nivel alto para una conexién exitosa.
La figura muestra al nodo N1 colocado por encima de los estantes de metal que impedian una
exitosa conexién con el gateway ubicado a 15 metros de ahi. Ademads, puede observarse que se
encuentra a una altura similar al datalogger ya instalado (parte central de la imagen)

también, con conocer la cobertura 2G disponible en un espacio a través de un celular

convencional.

La latencia en el intercambio de informacién entre el gateway y el servidor de la
plataforma online dependera de la red a usar. Estos resultados se muestran en la Tabla 5.4
los cuales fueron resultado del promedio de hasta 20 pruebas de conexién a lo largo de un
dia. Estos datos se determinan desde el intento de envio de datos, hasta la visualizacion de
estos datos en el dashboard de Ubidots. Dada la baja velocidad que implica el uso de la
red 2G para el envio de datos (comparado con 3G o 4G) la latencia es considerablemente

mayor utilizando esta red que al usar wifi.
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TABLA 5.4: Latencia maxima y minima en el uso de las diferentes redes inaldmbricas

implementadas.
Red inalambrica Latencia minima (s) Latencia maxima (s)
BLE 5.6 19.8
Wi-Fi 3 5
GPRS 10 20

Las condiciones a las que se obtuvieron los datos de latencia bajo wifi son los
siguientes: un RSSI de —59 dBm y un ancho de banda de 24 mbps. Por otro lado, las
condiciones de comunicacion bajo GPRS fueron las siguientes: un RSSI de —73 dBm en
la banda 4 EDGE de la operadora Entel. Estos datos se obtuvieron con una aplicacién en
Android llamada Network Cell Info Lite y en la validacién individual de cada médulo de

comunicacion inaldmbrica que se describid en la seccion 4.4.2.

5.3 Implementacion del software

El software del sistema estd compuesto por la plataforma online y el firmware
programado al microcontrolador. La plataforma online Ubidots permiti6 el disefio de un
dashboard a través de widgets predeterminados o personalizados. Este trabajo consta de

dos dashboards con finalidades diferentes.

El primer dashboard permite determinar el tiempo de muestreo y envio de los
nodos, y permite visualizar el estado activo o de conexion exitosa del gateway al servidor
de Ubidots (ver Figura 5.7). Ademads, este presenta una tabla de equivalencia de tiempos
que permite al usuario conocer el tiempo (en minutos) que tiene asignado el muestreo y
envio. Un hecho importante es cuando el usuario desee cambiar los tiempos de muestreo
y envio. El gateway lee continuamente, cada 5 minutos, los tiempos de muestreo y envio
desde el servidor. De esta forma, el tiempo maximo en el que el gateway obtenga los

nuevos valores en los tiempos, serd de 5 minutos. Por otra parte, para que los tiempos se
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FIGURA 5.5: Historial de datos de temperatura del nodo N2 en Ubidots.
Este historial solo estd disponible para usuarios administradores. En esta caso, se muestra la
temperatura del nodo N2 durante 7 horas del dia 17 de diciembre en el Museo de Pachacamac.

hagan efectivos en los nodos, se debera esperar a una siguiente iteracion por parte de los

nodos o se debera hacer un reseteo manual para hacerlo efectivo inmediatamente.

El otro dashboard permite la visualizacion de los diez pardmetros ambientales me-
didos por los dos nodos, mostrando siempre el tltimo valor recibido de parte del gateway.
Cada una de las variables que pueden visualizarse en el dashboard de campo (Figura 5.8)
presenta un historial a través de un grafico que puede ser accedido directamente desde
ese dashboard. Esto solo esté al alcance de un usuario administrador del dashboard en
cuestion y se retiene solo por un mes (subscripcién para aplicaciones en ciencia, tecno-
logia, ingenieria y matemadticas o STEM). La Figura 5.5 muestra, por ejemplo, la grifica
historial de las mediciones de temperatura realizadas por el nodo N1 durante las pruebas

en el deposito de ceramicos del Museo de Pachacamac.

El firmware del sistema fue desarrollado basado en el alcance de esta tesis y en
las limitaciones que se tiene con la subscripcion STEM de Ubidots. De esta forma, el

firmware estd limitado al funcionamiento de un gateway y dos nodos, por lo que si se
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# temp Temp_real hr HR_real

0 26593 27.0 39809 60.9 Temp_real
1 26501 26.7 39313 60.2
2 26250 26.1 40174 615
3 26074 25.6 40448 61.9
4 25928 25.3 41486 63.5
5 25785 24.9 41905 64.1
6 25713 24.7 42417 64.9
7 25633 24.5 4316l 66.1
8 25418 24.0 44814 68.6
9 25425 24.0 44853 68.6
10

25320 23.7 44518 68.1 HR REAL

FIGURA 5.6: Historial de datos de temperatura del nodo N2 obtenido de la EEPROM.
Estas graficas se obtuvieron en Microsoft Excel a partir de un formato *.csv dado por Realterm
en su opcién de captura de datos. En los grificos, el eje x representa el nimero de muestra y el eje
y, el valor de cada pardmetro ambiental.

requeriria anadir més nodos a esta WSN, se debe actualizar una subscripcion de pago en

Ubidots y registrar los nuevos dispositivos dentro del firmware del microcontrolador.

Cabe resaltar que la experiencia de usuario al momento de obtener los datos de
la EEPROM puede ser algo complicada para algunos usuarios. Se debe realizar una serie
de pasos descritos en la seccion 4.3.2 de tal forma que se pueda obtener lo mostrado
en la Figura 5.6. Estos datos son los que se guardan con base en el tiempo de muestreo
del sistema. De esta forma, se puede calcular el tiempo aproximado de toma de datos
continuos basado en un tiempo de muestreo de 30 minutos. Esto se observa en la Tabla
5.5. De la misma forma, el gateway guarda en la EEPROM los datos que no pueda enviar a
la plataforma online (por fallas o inexistencia de conectividad). El alcance de la EEPROM

(tiempo en el cual la EEPROM ya esta llena) en el gateway considerando los dos nodos y
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TABLA 5.5: Alcance de la EEPROM para el guardado de datos en nodos.

Tamano total (kB)

Tamano muestra (B) # muestras

Alcance (dias)

256

16

16384

341

TABLA 5.6: Alcance de la EEPROM para el guardado de datos en el gateway.

Tamaino total (kB) Tamano muestra (B) # nodos

# muestras

Alcance (dias)

256

16

2

8192

171

un tiempo de muestreo de 30 minutos se observa en la Tabla 5.6
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Este dashboard permite la configuracion de tiempos de muestreo y envio a través de los widgets deslizadores que se encuentran a la derecha;
y permite conocer el estado de conexion exitosa del gateway a través del indicar verde ubicado en medio de la imagen. Los widgets ubicados
en la izquierda son indicadores de los valores actuales de los tiempos de muestreo y envio y donde se muestra también su equivalencia en

minutos y horas.



Temperatura Nodo Humedad Relativa Nodo PM2.5 Nodo 1 Temperatura Nodo 2 Humedad Relativa Nodo 2

FIGURA 5.8: Dashboard de campo
Este dashboard permite la visualizacion de los valores de los pardmetros medidos por los nodos. En la seccién derecha de la figura se
encuentran las variables correspondientes al nodo N1 vy, a la izquierda, las variables correspondientes al nodo N2.



TABLA 5.7: Comparacién entre las soluciones comerciales y el sistema desarrollado en este trabajo.

Sensores

Dispositivos Tipo de almacenamiento T HR Luz UV MP Volumen (cm3) Conectividad WSN? Capacidad de muestras Baterias Autonomia Modular?
Tinytag View 2 Local X X 204.75 Ninguna no 30 mil 12AA 3.6V Litio 1 afio no
HOBO MX1104 Local X X X 59.4 Bluetooth no 1.9 millones 2 AAA 1.5V Alcalinas 1 afio no
LASCAR EL-USB-2 Local X X 178.19 Ninguna no 16 mil 2 AAA 1.5 V Alcalinas 3 afios no
TandD TR-72NW Local y remoto X X 117.62 Ethernet no 8 mil 2 AAA 1.5V Alcalinas 6 meses si
Tinytag TR-3600 Remoto X X 229.41 Protocolo propietario si no especifica 2 AA Alcalina (LR6) 12 meses no
Testo 160 E Local y remoto X X X 107 Wi-Fi no 32 mil 4 AAA 1.5V Alcalinas 18 meses si
Propio Local y remoto X X X X X 119.81 BLE, Wi-Fi y GPRS si 16 mil 4 AAA 1.5V Alcalinas 8 meses st

La tabla muestra una comparacién con tres dispositivos de almacenamiento local, tres dispositivos de almacenamiento remoto y el sistema
desarrollado en este trabajo. Se muestra la capacidad del dispositivo de contener a los sensores de temperatura (T), humedad relativa (HR),
luz ambiental, UV y material particulado (MP). También se detalla si el disposivito puede ser parte de una WSN o no. La capacidad de
muestras representa la cantidad de datos que pueden ser almacenados en la memoria interna del dispositivo. Ademas, se detalla si el
dispositivo es modular o no.




CONCLUSIONES

Este trabajo de tesis se desarrollé como solucién directa al problema planteado en
el capitulo 1 y con base en los requerimientos de disefio dados a partir de dicho problema.
Ademads, la metodologia descrita en el capitulo 4 permitié realizar un proceso ordenado
de disefio e implementacion, pues se dividio en las secciones mas relevantes del sistema
como lo son el hardware, software y las redes inaldmbricas. A partir de esto, se pudo

concluir con lo descrito a continuacion.

En primer lugar, se obtuvo un sistema basado en un hardware modular con un volu-
men maximo de 119.81 cm3, el cual representa un 20.12 % menos de lo que se habia dado
como requerimiento (150 cm3). Esto permitié su ubicacion sin perturbar la visualizacién

de la exposicion o localizacidn de los objetos patrimoniales.

En segundo lugar, en cuanto a la autonomia energética, la comparacion con el
requerimiento debe darse con el resultado maés critico, en este caso la autonomia del nodo
N1, el cual es de 8 meses para un tiempo de muestreo y envio de 30 minutos. Este resultado
representa un 33.33 % mads de lo que se habia dado como requerimiento (6 meses). Esto
permite que el sistema pueda monitorizar las condiciones ambientales por un periodo

largo de tiempo sin necesitar mantenimiento.

En tercer lugar, la medicion de hasta seis parametros ambientales diferentes, sin
aumentar el volumen méaximo permitido del hardware, permite el uso de este mismo sis-

tema en la medicion ambiental de distintos tipos objetos patrimoniales compuestos de
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diferentes materiales. Ademds, dado que el hardware es modular, permite el ahorro de

costos cuando se desea medir uno o dos pardmetros ambientales.

En cuarto lugar, la conectividad wifi respaldada por GPRS permiti6 el funciona-
miento continuo y envio de datos hacia internet sin depender de la calidad de la cobertura
wifi existente en un espacio determinado. Sin embargo, es necesario resaltar que la ubica-
cion de los dispositivos dentro de un espacio debe ser determinado, de forma estratégica,
en los lugares donde se pueda tener una conexion exitosa entre ellos, pues, como lo visto
en la seccion 5.2.1, si el espacio a medir se encuentra con elementos obstaculizadores,
la conexién inaldmbrica puede no llegar a darse debido al disefio tecnolégico propio de

BLE.

En quinto lugar, la tabla 5.7 muestra la comparacion entre los dispositivos co-
merciales y el sistema desarrollado en este trabajo. Esta tabla considera los aspectos de
disefo involucrados en el desarrollo como: volumen, autonomia, conectividad y cantidad
del set de sensores. Se puede observar que se toman las mejores caracteristicas de cada
dispositivo y se combinan resultando en el sistema desarrollado en este trabajo, como por

ejemplo:

= Este sistema si cuenta con un set completo de sensores que pueden ser usados

modularmente.

= El volumen es aproximadamente el promedio de los volimenes de los otros dis-
positivos y, en algunos casos, es incluso menor a los volimenes de dispositivos de

almacenamiento local

= Este sistema cuenta con mayor nimero de tecnologias para conectividad inaldmbri-

ca tanto en la red interna de la WSN como la red para conectividad a internet.

= El nimero de muestras que puede almacenar es similar a los dispositivos de alma-

cenamiento local.
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= el tipo de baterias usadas son las usadas cominmente en este tipo de dispositivos.

= [a autonomia, aunque es uno de los de menor tiempo, es suficiente para los reque-

rimientos minimos de intervalos de muestreo necesarios.

Finalmente, se han considerado distintos puntos a mejorar y que se esperan desa-
rrollar en un futuro. Algunos de estos puntos no han sido tratados por exceder el alcance

de este trabajo o porque son continuacion de los resultados obtenidos en esta tesis.

= (Calibracion de sensores para los médulos que hayan sido utilizados por un periodo

prolongado de tiempo y de los cuales sus lecturas tengan un error considerable.

» Utilizar médulos de radiofrecuencia de mayor alcance y penetracion de obstacu-
los. Estos médulos podrian ser de una frecuencia més baja a la usada en esta tesis
(433 MHz, por ejemplo) y con una modulacién que no permita perder la auto-

nomia energética minima.

= Emplear repetidores de senal para la interconexion entre nodos y gateways. Esto
permitiria obtener un mayor alcance en distintas direcciones, lo que facilitaria la
determinacion de la ubicacién de los médulos y posibilitaria, por ejemplo, usar un

solo gateway en un museo entero.
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ANEXOS

Los archivos de disefio, modelos 3D y codigos fuente pueden ser encontrados en
la siguiente repositorio en linea: Repositorio Tesis Adrian Hinostroza. Siguiendo el enlace

se pueden encontrar tres carpetas con contenidos de distinto interés.

= Documentos: En esta carpeta se encuentra la documentacion general usada para el
desarrollo de la tesis. Se hallan hojas técnicas de cada sensor, modulo inaldmbrico,
microcontroladores y otros circuitos integrados usados y propuestos para el desa-

rrollo de este trabajo.

= Firmware: En esta carpeta se encuentras los cédigos fuente para la programacion y

desarrollo del firmware del microcontrolador.

= Hardware: Aqui podemos encontrar los archivos de disefio y produccién de las pla-

cas de circuito impreso (PCB) desarrollados en esta tesis.

= Mecénica: En esta carpeta se encuentran los archivos STL de las impresiones 3D

para las carcasas de los dispositivos desarrollados.
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https://drive.google.com/drive/folders/1vrjpSDWXwputrHV74bNBnrlwcDWmbagR?usp=sharing
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