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RESUMEN

El aumento de ataques a través de malwares ha destacado la necesidad de
una deteccion efectiva, pero lamentablemente, las herramientas actuales no logran
satisfacer completamente estas necesidades mediante métodos tradicionales. Por es-
te motivo, otros enfoques analiticos han ganado popularidad, como el analisis de
memoria, también conocido como anédlisis forense de memoria. En este proceso, se
genera un volcado de memoria que luego se analiza mediante herramientas como
Volatility Framework. Esto permite a los analistas revisar toda la informacién y
determinar la presencia de malware. Sin embargo, este procedimiento puede volver-
se complejo y puede llegar a consumir mucho tiempo. Por esta razén, se propone
la utilizaciéon de modelos de machine learning y la creacion de una base de datos.
Este conjunto de datos permitird entrenar de manera adecuada los modelos de cla-
sificacion propuestos, ya que la informacién recopilada proviene de entornos reales.
El objetivo es automatizar el proceso de deteccion, lo que reduciria el tiempo de
trabajo de los analistas. Adicionalmente, se realizaron experimentos para evaluar
la efectividad de los modelos al hacer uso de protocolos de comparacion, entre los
cuales tenemos a los reductores de dimensionalidad, cross validation y métricas, co-
mo precisién, exactitud, etc. Se obtuvo que los modelos Random Forest y AdaBoost
consiguieron los mejores resultados con un 85 % de precisién al ser entrenados con

el dataset construido.
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ABSTRACT

Memory forensics for malware detection

The increase in attacks through malware has underscored the need for effecti-
ve detection, but unfortunately, current tools fall short of fully meeting these requi-
rements through traditional methods. For this reason, other analytical approaches
have gained popularity, such as memory analysis, also known as memory forensics.
In this process, a memory dump is generated and then analyzed using tools like the
Volatility Framework. This allows analysts to review all the information and deter-
mine the presence of malware. However, this procedure can become complex and
may consume a significant amount of time. Therefore, the use of machine learning
models and the creation of a database is proposed. This dataset will enable the pro-
per training of the proposed classification models, as the collected information comes
from real environments and provides accurate results. The goal is to automate the
detection process, thereby reducing the time analysts spend on this task. Moreover,
experiments were conducted to assess the effectiveness of the models using compari-
son protocols, including dimensionality reducers, cross-validation, and metrics such
as precision, accuracy, among others. It was found that the Random Forest and the
AdaBoost classifiers achieved the best results with a 85 % precision when trained

with the constructed dataset.

Keywords:

Malware; memory forensics; Volatility framework; machine learning



CAPITULO I

INTRODUCCION

1.1 Presentacion del tema de investigacion

Desde 2009 hasta 2018, el sistema operativo Windows experimenté un aumen-
to en la cantidad de malware de 45 millones; en el caso de Android, este aumento
fue de dos millones; mientras que en MacOS se observo una variacion de 62 casos a
58.8 mil [1]. Adicionalmente, en el 2023 més de 6 billones de incidentes generados
por malware fueron detectados a nivel mundial [2]. Incluso en los tltimos meses,
Microsoft observé un aumento de 275 % en ataques de ransomware de julio del 2023
a junio del 2024 [3]. Estos datos evidencian el papel fundamental que ha adquirido la
seguridad en computacién para contrarrestar estos ataques, que pueden involucrar
el robo de informacién valiosa o la ejecucién de binarios que borran datos, entre
otros casos mas [4]. El robo de credenciales, niimeros de tarjetas y otra informacién
sensible de usuarios u organizaciones se ha convertido en una tarea mas sencilla para
los hackers. Este tipo de amenazas puede manifestarse de diversas formas, siendo
el malware uno de los ejemplos mas destacados en anos recientes. El malware es
un software malicioso capaz de extraer informacién critica de una computadora o,
simplemente, causar danos significativos al afectar intencionalmente el equipo obje-
tivo mediante la eliminacién, ocultacion, encriptaciéon o corrupcién de archivos y del
sistema operativo, entre otros métodos [1, 5-7].

Existen diversas formas de llevar a cabo este proceso, dado que hay diferentes tipos
de malware, cada uno con un funcionamiento distinto pero con el mismo propdésito.
Entre estos tipos se encuentran el adware, el spyware, el virus, entre otros [8]. Este

proceso examina el comportamiento del malware. Para ello, existen tres tipos de



andlisis: estdtico, dindmico y basado en memoria [9]. En el caso del analisis estatico,
se intenta extraer informacién y metadata para determinar si se trata de un archivo
malicioso. Este método es rapido y sencillo para detectar malware, pero no es efec-
tivo contra amenazas nuevas, ya que la informacién extraida puede no ser suficiente
[10]. Por otro lado, en el andlisis dindmico, se extraen més datos, como logs de re-
des, modificaciones de memoria, y otros, que pueden contribuir a no pasar por alto
ningun resultado, es decir, tener un alto indice de deteccién. Es una vision general del
comportamiento del malware. En este caso, se emplean diversas herramientas como
Wireshark[11], IDA Pro[12], Lida[13], entre otros [10]. Para el ltimo tipo, también
conocido como analisis forense de memoria, se centra en comprender el detalle de
los archivos maliciosos que residen en la memoria volatil. Esto se logra mediante
un volcado de memoria que se extrae para su posterior andlisis y obtener infor-
macién sobre procesos en ejecucién, conexiones abiertas, entre otros aspectos [14].
Lamentablemente, el analisis forense de memoria puede ser sumamente complejo y
requiere mucho tiempo; por este motivo, estan surgiendo nuevas alternativas, como
el machine learning, para mitigar estos inconvenientes y mejorar los resultados [15].
El proceso de analisis de memoria implica la extraccién del volcado de memoria, la
utilizaciéon de herramientas como Volatility Framework[16], Rekall[17], Redline[18],
entre otros [19], y la labor de un analista para determinar la presencia de malware
en el equipo a través de la informacién recopilada por estas herramientas [20]. Cabe
recalcar que para este trabajo se utilizara Volatility Framework, debido a que es la

herramienta més utilizada en el andlisis forense de memoria[20-22].

En este trabajo de investigacion, se busca proponer un flujo para la deteccion
de malware en maquinas virtuales con Windows. Este proceso implica, en primer lu-
gar, la extraccion del volcado de memoria de un entorno virtual, seguido del analisis
de los datos mediante el uso de Volatility Framework. Posteriormente, se genera un
dataset con la informacién recopilada y, finalmente, se procede al entrenamiento de

modelos de machine learning para identificar el que obtiene mejores resultados. El
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objetivo es automatizar cada etapa del proceso. Como trabajo futuro se busca crear
una aplicacién que tome como base esta automatizacién. El propdsito de este frame-
work sera detectar malware en equipos con Windows de manera efectiva, reduciendo

considerablemente el tiempo requerido para identificar software malicioso.

1.2  Descripcién de la situacion problematica

Segtn las estadisticas del AV-Test Institute [9], se detectaron 470,01 millones
de instancias de malware en 2015, pero para 2021, esta cifra ascendié a 1312,54
millones. Incluso, a principios de 2022, se detectaron aproximadamente 30 millones
de nuevos malwares. Por otro lado, la cantidad de infecciones por malware ha ex-
perimentado un rapido incremento, como se refleja en los 5.6 billones de ataques

registrados en el ano 2020 [23].

Estos nimeros evidencian un aumento constante de los ataques cibernéticos,
y la creacién de nuevos tipos de malware subraya la necesidad de alternativas efec-
tivas para detectarlos. Por lo tanto, este trabajo busca automatizar el andlisis de
memoria posterior al andlisis realizado por Volatility Framework, utilizando mode-
los de machine learning. Esto se debe a que las soluciones actuales no son eficientes
[24], ya que se basan en métodos tradicionales, como el andlisis estdtico o dindmi-
co, que no pueden detectar las variaciones de malware y consumen una cantidad

considerable de recursos y tiempo.

1.3 Formulacién del problema

Los métodos tradicionales ya no resultan tan efectivos en la deteccion de
malware, ya que dependen de una base de datos que requiere actualizaciones cons-

tantes para comparar las caracteristicas del archivo sospechoso. Sin embargo, esto



resulta ineficaz frente a malwares recientes que carecen de atributos registrados [25].
Por consiguiente, es necesario considerar nuevas propuestas, como los modelos de
machine learning, los cuales emplean el andlisis forense de memoria en su entre-
namiento. Este enfoque permite extraer informacién relevante que puede ayudar a
determinar si un archivo es o no un malware. No obstante, los conjuntos de datos uti-
lizados para entrenar los clasificadores no se generan a partir de entornos reales, sino
de ideales, donde se ejecutan solo los procesos esenciales del sistema operativo y del
ejecutable, lo que sesga los datos. Estos entornos ideales se logran precisamente con
los sandbox, como Cuckoo Sandbox [15, 25, 26|, los cuales logran simular este am-
biente para que se ejecute el malware, sin tener que propiamente crear una maquina
virtual. Sin embargo, se busca acercarse lo més posible a la realidad al crear instan-
cias virtuales, donde se puedan ejecutar mas aplicaciones, junto al archivo malicioso,

para simular un contexto real de un usuario.

1.4 Objetivos de investigaciéon

= Objetivos generales

e Mejorar el andlisis de memoria a través de procesos automatizados.
e Detectar malware de forma efectiva a través del andlisis forense de me-
moria.
= Objetivos especificos
o Automatizar el analisis al tener los modelos de clasificacién entrenados
que puedan realizar la deteccién de malware.

e Construir un dataset en un entorno real y no con un entorno ideal para

que los datos no sean sesgados.



1.5 Justificacion

Malware es el principal recurso utilizado por los hackers para llevar a cabo
sus ataques. Por ejemplo, un informe realizado por McAfee ATR Threat muestra un
aumento significativo en las amenazas relacionadas con Powershell, malware para
MacOS, malware para Office, entre otros, todo esto durante la segunda mitad del
2020. Asimismo, segin un reporte de Kaspersky Security Network, se observaron
nuevos intentos de robo de dinero mediante malware en aproximadamente 120,000
computadoras de diversos usuarios en la primera mitad del 2021 [27]. Ademas, segiin
los ultimos informes, se estan desarrollando nuevas variantes y evoluciones, lo que
dificulta su deteccion mediante métodos tradicionales al carecer de las firmas de

estos nuevos malwares [26].

Detectar malware de manera eficiente es una necesidad con el incremento
de incidentes que ocurren a diario. Por ello, entre los distintos tipos de analisis de
malware disponibles, el analisis forense de memoria se destaca como el mas efectivo,
aunque también es el mas complejo. Precisamente por esta razon, se busca auto-
matizar una parte de este analisis utilizando modelos de machine learning, con el
fin de obtener resultados precisos en un tiempo reducido. La idea es probar cinco
modelos y utilizar aquel que obtenga puntajes més altos en las métricas al momento

de detectar malware.

1.6 Alcance y limitaciones / restricciones

Debido a la complejidad que puede alcanzar la propuesta de automatizar to-
do el procesos de andlisis forense de memoria, desde el volcado de memoria, hasta
el resultado de si hay un malware, el alcance de esta investigacién es automatizar

el andlisis de memoria post examinacién por la herramienta Volatility Framework y



demostrar la importancia que tiene esto dentro del campo de deteccion de malware.
La propuesta es que a través de modelos de machine learning se pueda identificar
si un archivo es malicioso. En esta investigacién no se estd buscando la forma de
eliminar el malware, solamente detectarlo. Eso se vera en futuros trabajos, asi como

el desarrollo de todo el framework para la deteccion.

Por otro lado, las limitaciones para esta investigacion son, en primer lugar,
que al ser un software malicioso que va evolucionando con el paso del tiempo, la
informacion no siempre puede que esté actualizada y los métodos de deteccién pro-
puestos puede que tengan que ser actualizados y/o cambiados por nuevos modelos
de machine learning publicados, asi como nuevos datos a considerar del volcado de
memoria para entrenar dichos modelos a fin de conseguir resultados mas certeros.
En segundo lugar, al no tener una amplia experiencia en el campo, al ser un tra-
bajo de pregrado y por la complejidad que puede llegar a alcanzar la deteccion de
malware, el trabajo, para esta oportunidad, no va a poder alcanzar la idea principal
de generar un framework completo de deteccion de malware, que seria la automati-
zacion del analisis forense de memoria. Finalmente, hay que considerar los ataques
que se puedan generar en contra de los modelos, de la base de datos, etc. Debido
a que, esto puede generar que los clasificadores produzcan outputs erréneos de for-
ma intencionada o que la data se corrompa para que no se obtengan los resultados

correspondientes [28].

1.7 Contribuciones

En esta investigacion se contribuye esencialmente lo siguiente:



= Se propone un nuevo conjunto de datos, con diversos tipos de malware, y que
se acercan lo mas posible a la realidad. Esto con el fin de entrenar los modelos

de machine learning de una forma mas efectiva.

= Se genera un flujo para la deteccién de malware que utilizan clasificadores de
machine learning para reducir el tiempo de analisis de archivos malignos al

automatizar la clasificacién.

La estructura de esta investigacion se divide en cinco partes. En primer lugar,
se realiza una revision al estado del arte. Luego, en la Seccion tres se explican los
términos que se utilizan en el informe. En la Seccion cuatro se detallan las partes del
flujo de la deteccién de malware. Més tarde, en la Seccién cinco se ven los resultados
y su analisis. Finalmente, las conclusiones, donde se discuten los hallazgos y futuros

trabajos.



CAPITULO II

REVISION CRITICA DE LA LITERATURA

La mayoria de propuestas para la deteccion de malware se fundamentan en
métodos tradicionales que abarcan el analisis estatico y dinamico, asi como en méto-
dos basados en el aprendizaje, utilizando modelos de machine learning [29]. A conti-
nuacion, se detallaran los trabajos relacionados con estos dos enfoques de deteccion
que estan vinculados a la propuesta de investigacion, los cuales se van a examinar
en la Seccion 2.1 y 2.2. Asimismo, se revisaran las investigaciones relacionadas a la
creacion de una base de datos en la Seccién 2.3 y, finalmente, se realizard el contraste

con todo lo discutido en este capitulo en la Seccién 2.4.

2.1 Métodos convencionales

El analisis estatico detecta archivos maliciosos rapidamente y con un bajo
consumo de recursos [30]. En [31], proponen el uso de técnicas de hashing (como el
fuzzy-import hashing) para encontrar similitudes entre dos archivos, uno de los cua-
les es malware y el otro es la muestra a analizar. Sin embargo, aunque este enfoque
genera resultados rapidos, por si solo no es muy fiable debido a ciertas limitaciones,
como los puntajes de similitud, ya que otros tipos de anélisis podrian arrojar valores
diferentes. Ademads, en [32, 33] se propone el uso de modelos de machine learning
debido a la popularidad que ha ganado en los tltimos anos, como SVM, Random
Forest entre otros. Los autores muestran que con un dataset adecuado, generado a
partir del andlisis estatico, se pueden identificar diversas clases de malware con una
alta precisién. Incluso, en [33] que se centra en los sistemas operativos de Android,

indican que no son necesarias todas las caracteristicas y que se puede emplear la



reduccion de la dimensionalidad para obtener mejores resultados.

En [34, 35], los autores aprovechan las ventajas del anélisis dindmico y estético para
crear datasets y, posteriormente, entrenar modelos de machine learning para cada
caso. En este tipo de investigaciones ya se introduce el concepto de sandboz, ellos
utilizan Cuckoo, justamente para examinar ejecutables en un entorno seguro y reco-
lectar sus caracteristicas principales a fin de construir un dataset. Lamentablemente,
los malwares son capaces de detectar cuando se aplica el andlisis por comportamien-
to al simplemente ejecutar algunas APIs, lo que impide la recopilacién completa de
informacion debido a sus mecanismos de defensa, lo cual se ve reflejado en su base
de datos. Por ello, en futuros trabajos, buscan proponer entornor virtuales que no
puedan ser detectados por los malwares o el uso de deep learning a fin de clasificar
con mayor precisién. Ademas, en [36, 37], se enfocan en la recoleccion de llamadas de
las APIs para formar un dataset que luego se utiliza para entrenar modelos de clasi-
ficacién. Dado que a partir de estas llamadas, se puede entender el comportamiento
de una aplicacién y determinar si son maliciosas sus actividades. No obstante, los
autores reconocen que este tipo de andlisis tiene algunas limitaciones, ya que si el
archivo malicioso detecta que se encuentra en un entorno virtual, como un sandboz,

evita su ejecucion para evitar ser detectado.

2.2 Métodos modernos basados en aprendizaje

El analisis de memoria ha ganado bastante popularidad en los 1ltimos anos,
ya que las nuevas variantes de malware operan directamente en memoria, lo que les
permite no dejar rastros y dificultar su deteccion. Por ello, una alternativa por la
que se estd optando en [38] es la de convertir el volcado de memoria, que se extrae
con el andlisis forense de memoria, en una imagen. De esta forma se puede aprove-

char toda la informacion extraida del equipo. Asimismo, se esta prefiriendo extraer
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las caracteristicas principales del volcado de memoria, de modo que se pueda deter-
minar si un equipo estd infectado. En [25], identifican la falta de buenos datasets
para abordar este tema de investigacion; por ello, como parte de su propuesta de
detectar malware con clasificadores de machine learning, crean una fuente de datos
con la que se entrenan los modelos. Para esto utilizan una herramienta de analisis
forense de memoria llamada Volatility Framework, con la que adquieren atributos
como llamadas a APIs, funciones DLL, inyecciones de cédigo, conexiones en la red,
handles y escalamiento de privilegios. Con esto, logran conseguir que SVM obtenga
una precisién mayor al 98 %. Pero, las pruebas realizadas son en un entorno ideal,
donde se ejecutan pocos procesos y uno de esos son las muestras a analizar, lo que
facilita el andlisis a los modelos. El mismo caso se da en [15, 26], donde proponen
extraer algunas de las caracteristicas principales que presenta el volcado de memoria,
como las llamadas de APIs, las conexiones de red, los DLLs, entre otros para luego
utilizar modelos de machine learning para ser clasificados.

En [38], los autores proponen una manera de analizar el volcado de memoria convir-
tiéndolo en una imagen RGB, y presentan un método para no almacenar imagenes
de alta calidad con el objetivo de ahorrar espacio en el disco. Su framework, lla-
mado Memory-Resident Malware Deep Learning Detector, automatiza la deteccion
de malware al generar el volcado de memoria, transformarlo en una imagen y lue-
go analizarlo mediante una combinacién de una CNN (red neuronal convolucional)
con una RNN (red neuronal recurrente). Sin embargo, a pesar de haber obteni-
do mejores resultados en comparacion con otros estudios del estado del arte, esta
propuesta consume muchos recursos y tiempo. Por otro lado, en las investigacio-
nes [10, 24, 27, 39, 40], también se propone el uso de volcados de memoria como
imégenes y/o el uso de datos sin procesar del malware en forma de imagen para
entrenar modelos de clasificacién de machine learning o redes neuronales. Aunque
no logran obtener resultados tan prometedores como en [38], siguen representando

una alternativa confiable para detectar malware en un periodo de tiempo menor.
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2.3 Datasets de malware publicos

Debido a la escasez de bases de datos y datasets de malware que hay en la
web para fines educativos, en [25, 41] crean su propio conjunto de datos para luego
entrenarlos con modelos de clasificacion de machine learning. Los datasets que ellos
crean buscan contener las caracteristicas principales que se puedan extraer de los
volcados de memoria a fin de hacer un dataframe que no consuma mucho espacio
para poder entrenar los modelos. En la investigacién [25] se busca aprovechar seis
plugins importantes que pueden conducirnos a identificar la presencia de un malwa-
re, los cuales son privileges, handles, APIs, inyecciones de c6digo, conexiones de red
y dlls. Por otra parte, en [41] se busca tener pocos atributos de solo cinco plugins a
fin de obtener puntajes altos en la precision. Los features que utilizan son inyecciones
de codigo, médulos Idr, handles, vista de procesos y los APIs. Asimismo, todas sus

pruebas las realizan en méaquinas virtuales y no en sandbozes.

2.4 Consideraciones finales

Luego de haber analizado algunos de los trabajos relacionados a esta inves-
tigacién, las diferencias principales se encuentran en la construccion de la base de
datos. Por el lado de los modelos de machine learning, los clasificadores utilizados
se repiten en varios de los trabajos ya mencionados, asi como el uso de redes neuro-
nales. Esto, debido a que en la mayoria de trabajos la propuesta gira entorno a la
base de datos empleada para entrenar los modelos de machine learning. Esto incluye
esencialmente el andlisis utilizado para crear el dataset y la diversidad de malwares
que se utilizan para el conjunto de datos.

Justamente, ahi es donde predomina esta investigacién, al construir una base de
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datos en un entorno lo mas real posible, al ejecutar otros programas junto al malwa-
re para simular un escenario de un usuario comun y al emplear diversos tipos de

malware para las muestras, de modo que el dataset tenga diversidad.
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CAPITULO III

MARCO TEORICO

Existen diversas ténicas para la deteccién de malware, pero para poder en-
tender mejor cuales son y por qué es que se esta optando por el andlisis forense de
memoria sobre otros métodos, en la siguiente Seccién se va a explicar estos métodos.
En la Seccién 3.1 se detallaran algunos de los tipos de malware que existen. Luego,
en la Seccion 3.2 se van a examinar las técnicas de analsis y deteccién de malware.
Seguidamente, en la Seccion 3.3 se describen los pasos del analisis forense de memo-
ria. Después, en la Seccion 3.4 se ilustra qué es machine learning y como es que se

utiliza para la deteccion de malware.

3.1 Malware

Es un software malicioso que utilizan los hackers para atacar a sus victimas.
Esto con la intecién de ganar acceso a los recursos computacionales o de la red,
corromper las operaciones del equipo y hasta recolectar informacién confidencial sin

la autorizacién del usuario [42].

3.1.1 Tipos de malware

Existen diversos tipos de malwares, cada uno con un proposito distinto, pero
todos con el fin de causar dano al usuario objetivo. Algunos de los més conocidos

[43] ¥ que fueron considerados en esta investigacién son los siguientes:



Virus: Es un programa que infecta otros programas y los modifica para alte-

rarlos. Ademads, este se reproduce por si solo [44].

Worm: Es un tipo de malware que se exparce de una computadora a otra al

transmitir copias de si mismo a través del internet [45].

Spyware: Es un ejecutable que recolecta informacion confidencial sin que el
usuario se dé cuenta. Este programa es silencioso, puesto que no genera ningin

indicio como para ser detectado [1].

Trojan: Se les conoce por simular ser un software legitimo, pero al final es un
malware. Se usa especialmente en la ingenieria social, de modo que los usuarios

creen que estan descargando un programa veridico [46].

RAT: Es un tipo de Trojan que se centra en el acceso remoto. Esto permite al
atacante poder comunicarse con el equipo infectado, ejecutar comandos, entre

otras actividades [47].

Ransomware: Es probablemente uno de los mas peligrosos al prevenir que los
usuarios puedan acceder a sus dispositivos e informacion. Suelen extorsionar,

es decir, devolver su informacién a cambio de sumas de dinero [48].

Rogue: Es una aplicacion que engana al usuario al hacerle creer que su equipo

esta infectado [49)].

Deteccion de malware

Para entender las diversas técnicas de deteccion malware que existen, primero

hay que tener en cuenta que los sistemas de deteccién se dividen en dos partes:

analisis y deteccién [50].
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3.2.1 Técnicas de andlisis de malware

Tenemos cuatro tipos: estatico, dinamico, hibrido y basado en memoria.

= El primero, hace referencia a analizar los archivos ejecutables sin hacerlos
correr en el equipo, de modo que se pueda extraer informacién superficial que

delaten si el ejecutable es un malware. Esto incluye hashes, firmas, etc 3.3.

» El analisis dindmico, también conocido como andlisis de comportamiento, hace
lo opuesto al anterior, en este caso si se ejecuta el archivo, dentro de un entorno
controlado, como maquinas virtuales, donde solo se busca observar malware.
Esto permite que se puedan utilizar diversas técnicas, como monitoreo de fun-

ciones, para analizar como se comporta el malware 3.3.

= El analisis hibrido es una combinacién del analisis estatico y dindmico. Ambos
tienen sus ventajas y desventajas, pero se complementan, de modo que se

incremente la habilidad de detectar malware de forma asertiva 3.3.

= En cuarto lugar, se tiene el analisis basado en memoria que ha ganado bastante
popularidad en los tltimos anos. Este enfoque analiza el volcado de memoria,
con el malware en ejecucién, obteniendo informacion detallada de los procesos,
el sistema operativo, entre otros elementos de la computadora. A diferencia
del analisis dinamico, el analisis de memoria se enfoca mas en examinar lo
que sucede dentro de una computadora y no en cémo afecta el resultado de
la ejecucion del malware al equipo. Este tiene dos partes: la adquisicion y el

andlisis de memoria [50]. Esto se detalla en la Seccién 3.3.

3.2.2 Técnicas de deteccién de malware

A grandes rasgos, se tienen dos métodos: basado en firmas y basado en
heuristicas. Con respecto al primero, se utilizan los hashes y bytes de un archivo
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malicioso y se compara con diversas muestras, de una base de datos de malware,
para encontrar un match y asi detectar el software malicioso. Esta técnica es efec-
tiva; sin embargo, no funciona con nuevos malwares al no tener firmas que estén
relacionadas. Por otro lado, el método basado en heuristicas, también conocido co-
mo basado en comportamiento, se analizan las acciones realizadas por el achivo en
ejecucion y se cataloga como malicioso o legitimo a partir de la fase de monitoreo.
Este método si es capaz de detectar malware ya antes reconocido y nuevas amenazas;
sin embargo, tiene un alto ratio de falsos positivos y consume bastante tiempo en el

monitoreo [50].

3.3 Anadlisis forense de memoria

Memory forensic se entiende como el andlisis de memoria, el cual es un pro-
ceso en el que se investiga a profundidad la memoria volatil de un sistema, también
conocida como RAM. Esto se debe a que algunos malwares esconden la data recolec-
tada en la memoria[51]. Existen distintas herramientas para este fin, como Volatility
o Rekall que son de las mds usadas a nivel mundial [21], las cuales extraen data
especifica de los sistemas operativos, ya sea las llamadas a funciones, y posibles
indicadores de compromiso de la memoria, lo cual ahorra tiempo, energia y especial-
mente conocimientos técnicos a un investigador para poder identificar si es que hay
algin elemento sospechoso gracias a la comunidad que respalda dichas herramientas.
Hay que tener en cuenta, que para que se desarrolle el andlisis por parte de estas
herramientas, se debe, primero, extraer el volcado de memoria que se puede realizar
a través de diversas herramientas, pero que en este caso sera Dumplt, porque de
acuerdo a [21] es el programa que mejor logra recuperar una copia de la memoria.
Pero, de no existir herramientas como Volatility o Rekall se vuelve atin mas comple-
jo el proceso de analisis, ya que se necesitaria de expertos que sepan interpretarla.

Ademas, con el paso del tiempo, al haber més versiones de software, se necesitaria
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un investigador que esté especializado en comprender la informacion de cada versién

[52], lo cual dificulta atin més este proceso.

3.3.1 Proceso de analisis

Para realizar el andlisis forense de memoria se suele utilizar una serie de
etapas que son respaldadas por la comunidad forense [19, 21, 22, 53], el cual consiste
principalmente de dos partes: adquisicién y andlisis, como se puede ver en la Figura
3.1. Dentro de estas, puede haber pasos adicionales, como la identificacién de la

evidencia o conclusiones.

Un ejemplo que emplee este diagrama de flujo se puede ver en [19], donde en
el paso de adquisicion se crea un entorno virtual y se extrae el volcado de memoria,
puede ser con Dumplt. Hay que tener en cuenta que el volcado de memoria contiene
informacion acerca de los procesos en ejecucién, la sesion del usuario, conexiones
de red abiertas, entre otros datos més. Todo esto en el momento que se extrajo la
memoria y en un formato que debe ser procesado por una herramienta adicional
[54]. Luego, para la parte del andlisis, se parsea la data cruda obtenida con una
herramienta, como Volatility Framework, y se examina el resultado, que también se
puede realizar a través de un método adicional, como Signature Scanning. De esta
forma se busca la presencia de un malware al hallar llamadas a funciones o datos

sospechosos que no deberian estar almacenados en la memoria volatil.

3.4 Machine Learning

El campo de machine learning es una subclase del area de inteligencia arti-
ficial, donde la idea principal es que el sistema sea capaz de aprender y mejorar su
desempeno automaticamente a partir de la experiencia y los datos, sin requerir una
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FicUura 3.1: Diagrama de flujo del andlisis forense de memoria.

programacion explicita para cada tarea especifica. Por ello, la idea principal de los
modelos de machine learning es que sean entrenados a partir de un algoritmo, de
modo que puedan ser capaces de clasificar, predecir valores, etc. Este entrenamiento
se genera a partir de un nput que se le da al modelo y a partir de este paso, el

programa es capaz de predecir un resultado a partir de la data inicial [43].

3.4.1 Entrenamiento supervisado y no supervisado

Los entrenamientos supervisados y no supervisados son tipos de técnicas uti-

lizadas en machine learning para entrenar los modelos. La diferencia entre ambas
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formas es que, la primera, utiliza etiquetas en el dataset, de modo que la data que se
le da al modelo es previamente asociada a un resultado. Esto se da con el propésito
de que se busque la funciéon de mapeo mas apropiada que, a partir de la informacién
dada, el modelo pueda recibir z, como input, y devolver el y, como output [55], a fin
de obtener el resultado correcto.

Por el lado del entrenamiento no supervisado, el dataset no contiene etiquetas, por
lo que no hay un resultado o un atributo objetivo relacionado a las demas carac-
teristicas. Los resultados obtenidos de este tipo de entrenamiento no se evaluan como
correctos o incorrectos, sino que se busca comprender la estructura y la agrupacion

de los datos [55].

3.4.2 Deteccién de malware

Los modelos de machine learning son capaces de aprender distintos patrones
de ataques y hasta de prevenir incidentes similares en el futuro. Sin embargo, atin
es un reto de que sean capaces de detectar nuevas variantes. Por ello, deben ser
entrenados de forma adecuada, es decir, con un dataset robusto que contenga tanto

muestras malignas, como benignas [29].

Cuando hacemos referencia a la deteccién de malware, en términos de machine
learning se le conoce como clasificacion, donde los modelos identifican si es que la
muestra analizada es benigna o maliciosa. Incluso, se han propuesto clasificadores
que buscan trabajar con datasets multiclase, de modo que se pueda averiguar el
tipo de incidente [32]. Para este proceso, algunos de los modelos més utilizados son

43, 55-57]

» Support Vector Machine [25]

= Decision Trees [26]
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= Naives Bayes Classifiers [15]

Asimismo, para esta investigacién se implementaran los clasificadores ya men-
cionadas, asi como el AdaBoost Classifier [58] y el Random Forest Classifier [59].
Con respecto al SVM, es un modelo que fue creado para tareas de regresion y cla-
sificacion. Cabe recalcar, que para esta investigacién se implementara el segundo
tipo, que se le conoce como SVC. Ademas, su funcionamiento consiste en separar las
diversas clases del dataset con una superficie que maximice el margen entre ambas.
Posee diversos tipos de funciones de kernel para aplicar el algoritmo, como la lineal,
que es la mas usada, la polinomial, la gausiana, entre otras. Adicionalmente, por
el lado de sus desventajas es un modelo que tiende a tener un costo computacional

alto; sin embargo, posee una muy buena capacidad de generalizacién [60].

En el caso de los Decision Trees, es un modelo basado en arboles que repre-
senta de forma jerarquica las relaciones entre nodos. Desde la raiz hasta la hoja son
un conjunto de decisiones que resultan en un valor de tipo booleano. Este modelo
también funciona para problemas de clasificacién y regresién. Una de sus ventajas
es que es capaz de clasificar valores categéricos y numéricos. Pero, por el lado de
sus desventajas, un dataset de gran tamano de entrenamiento puede generar que la

complejidad del drbol incremente mucho [61].

Por otra parte, Naives Bayes es un modelo de probabilidades, el cual utiliza el
teorema de Bayes. Produce la probabilidad para cada caso y después predice el que
tenga mayor probabilidad de ser el resultado. Entre algunas de sus ventajas tenemos
que su algoritmo es simple de implementar y con poca complejidad computacional,
aunque una de sus desventajas es que es sensible con caracteristicas irrelevantes

62, 63].

En el caso del AdaBoost, es un modelo conocido como caja negra, al estar

compuesto de varios clasificadores. Lo que hace este modelo es mejorar clasificadores
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mas débiles al juntarlos, es una técnica de boosting. Suele utilizar los Decision Trees
como base. Lo que hace es actualizar los pesos bases a partir del rendimiento para

que las instancias que estén rindiendo menos, puedan tener mejores resultados [58].

Finalmente, tenemos al Random Forest, el cual es un clasificador que intenta
mejorar los puntajes obtenidos por el Decision Tree al funcionar mejor donde se
tengan grandes cantidades de informacién, ya que construye muchos clasificadores
para poder alcanzar una mayor precision. Utiliza técnicas como AdaBoost y Boots-
trapping para generar estos clasificadores, creando diferentes instancias para cada
subconjunto de datos. Entre algunas de sus ventajas tenemos que provee métodos
para estimar data faltante y que es eficiente en manejar grandes bases de datos. Por
otro lado, algunas de sus limitaciones son que tiene problemas al lidiar con atributos
multivariados y multidimensionales, y que tiende a hacer overfitting en problemas

de regresién [59)].

3.5 Consideraciones finales

En este capitulo se vio el detalle de los términos mas relevantes que se van a
utilizar a lo largo de la investigacion. Por el lado de malware es importante entender
qué tipos hay y como es que funcionan para que se tomen en consideracién todas
estas familias para incluirlas en la construccién de la base de datos. Por otro lado,
la data con la que se arma el dataset es a través del andlisis forense de memoria; por
ello, es importante entender como funciona, puesto que de esa forma se extrae la
informacion de los volcados de memoria. Finalmente, los modelos de machine lear-
ning son justamente los algoritmos que permiten automatizar el proceso de analisis,
ya que estos clasificadores te indican si un archivo es maligno o benigno a partir del
entrenamiento previo con la base de datos. Esto en vez de consumir tiempo de mas
con el analisis forense de memoria para identificar si es un malware la muestra a

analizar.
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CAPITULO IV

MARCO METODOLOGICO

La propuesta de deteccion de malware esté dividida en cinco pasos. En primer
lugar, se utiliza Dumplt para generar el volcado de memoria de un entorno virtual
Windows en el que se esté ejecutando la muestra maliciosa o benigna, el cual se vera
el detalle en la Seccién 4.1.1. Luego en la Seccién 4.1.2, se extrae la informaciéon
del volcado a través de nueve plugins del Volatility Framework. En tercer lugar
en la Seccién 4.1.3, con la informacion recolectada se construye el dataset, ya sea
utilizando promedios, sumas de procesos, etc. Después en la Seccion 4.1.4, se aplica
la clasificacién de malware con los modelos propuestos. Finalmente en la Seccion
4.1.5, se elige el que obtenga mejores resultados y con ese se realizan las siguientes
pruebas para identificar el archivo malicioso. En la Figura 4.1 se puede apreciar el

grafico del flujo.

4.1 Fases del flujo de detecciéon de malware

Como se aprecia en la Figura 4.1 hay cinco partes que componen el flujo para
la deteccion de malware con el andlisis forense de memoria. Por ello se va a explicar

cada paso de forma detallada en las siguientes subsecciones.

4.1.1 Adquisicién de volcado de memoria

En esta fase, lo que se busca es utilizar una herramienta para extraer una
copia de la memoria volétil, que en este caso serd Dumplt como ya se menciond, que

refleja toda la data en el momento en que se generé la copia [21]. Esta herramienta, de
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FiGurA 4.1: Flujo del proceso para la deteccién de malware divivido en cinco

pasos: extraer el volcado de memoria, recolectar las caracteristicas principales de

este, generar el dataset con todas las muestras analizadas, entrenar los modelos y
analizar los resultados.

acuerdo a la experimentacién realizada por [21, 64] es de las mejores en la industria,
al ser muy efectiva. El propdsito de esta herramienta es adquirir evidencia de la
memoria RAM al generar el volcado de memoria, mas no su andlisis. Asimismo, es
de codigo abierto y fue disenada para Windows. Este proceso de extracciéon se hara
para cada muestra, tanto maliciosa como benigna en un entorno virtual distinto para
cada uno. En otras palabras, se creard una méaquina virtual por cada muestra que se
vaya a ejecutar, donde también habran otros programas de uso diario, como Google
Chrome, entre otros. Adicionalmente, las muestras malignas fueron descargadas de

bases de datos en linea como repositorios de github, malwarebazaar, entre otros.
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4.1.2 Extraccién de caracteristicas

Una vez extraida esta copia de la memoria volatil, se parsea la data con el
apoyo de la herramienta, Volatility, y se pasa a guardar los resultados. Se utiliza este
framework, porque es el mas utilizado a nivel mundial en el ambito del andlisis forense
de memoria. Es de cédigo abierto y contiene méas de 200 plugins que contienen una
inspeccién profunda de la memoria volatil de los equipos para los sistemas operativos
de Linux, Windows y Mac[20]. En la Tabla 4.1 se pueden ver los plugins utilizados
para la extraccion de las caracteristicas. Se automatizé este proceso con un script
de Python, en el cual se ejecutan, uno por uno, todos los plugin y cada uno de ellos
genera un archivo de tipo csv que luego es guardado en una carpeta que se utilizara
mas adelante para crear la base de datos. Por lo tanto, por cada muestra se crea una

carpeta que contiene nueve documentos.

Plugin Detalle

malfind Muestra los posibles procesos que contengan codigo inyectado
netscan Escanea objetos de red

dlllist Muestra los moédulos cargados

handles Lista todos los procesos con handles abiertos
privileges Ensena los procesos con privilegios

modules Muestra los médulos cargados del kernel
ldrmodules Lista los médulos cargados

callbacks Ensena los callbacks del kernel y sus notificaciones de rutina
pslist Muestra los procesos que se estaban ejecutando

TABLA 4.1: Plugins con su detalle que se van a utilizar para extraer la informacion
del volcado de memoria [65].
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Por otro lado, con respecto a los plugins elegidos esto fue en base a distintos
autores [15, 25, 26, 41, 43] que los utilizaron para crear sus bases de datos. Asimis-
mo, algunos de estos plugins, como malfind y privileges, representan algunas de las
vulnerabilidades que los hackers intentan explotar [66], ya sea, por ejemplo, para
robar informacién confidencial, como credenciales. Este es otro motivo que se con-
sider6 para incluirlos dentro del proceso de extraccion de caracteristicas para, mas

adelante, construir el dataset.

4.1.3 Creacion del dataset

En total se consiguen 28 atributos, los cuales se pueden apreciar en la Tabla
4.2 a partir de los plugins que ofrece Volatility para extraer la informacion necesaria
para identificar si hay un malware. Este proceso se realizé con un script de Python
para automatizar la construccién del dataframe con pandas que luego se usaria para
el entrenamiento de los modelos.

El proceso para armar el dataset se divide en los siguientes pasos:

1. En primer lugar, se crean dos maquina virtuales, una para ejecutar programas
benignos y otra para malignos. En el caso del primer entorno, se ejecutan
aplicaciones, como Google Chrome, Whatsapp, entre otros. Por el lado de la
segunda maquina, se ejecutan ese tipo de programas que se usan a diario,
pero también se ejecuta un malware. Este se descarga de una base de datos en
internet, ya sea de un repositorio de github o de otros sitios web. Cuando se
haya ejecutado dicha aplicacion se extrae el volcado de memoria con Dumplt

en cada maquina virtual.

2. Luego, este archivo que se consiguié de la RAM se envia a la tercera maquina
virtual, donde se realiza la recopilacion de caracteristicas. Para trasladar los

volcados de memoria, se utilizé la nube de Google, Drive, para que se pueda
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tener acceso desde otro ambiente con tan solo estar conectado al internet.
Ambos documentos se descargan y se utilizan los dos scripts creados en Python
para automatizar el proceso de recoleccién de los atributos mas importantes.
Los plugins utilizados se pueden observar en la Tabla 4.1. El resultado de
ejecutar estos scripts son nueve archivos en formato csv, por cada muestra,
que luego se guardan en una carpeta, una para el maligno y otra para el

benigno.

Cada carpeta que contiene los nueve documentos de la extraccion de carac-
teristicas, se guardan dentro del directorio malware, si es malicioso, o dentro
de benign, si es benigna. De esta forma se tienen dos carpetas, las cuales con-
tienen todos los directorios correspondientes a cada muestra de acuerdo al tipo
de reputacién que tiene, si es sospechoso o no. Esto se hizo con la intenciéon
de que cuando se vaya a iterar sobre cada carpeta de acuerdo al nombre, se

pueda asignar el label correspondiente.

Al momento de tener ambas carpetas listas, se recopilan los datos mas re-
levantes de cada archivo csv, por muestra, para crear una instancia con 28
variables. Este proceso se repite por cada muestra que se tenga y se coloca uno
o cero de acuerdo a la clase que le corresponde a la instancia. En este caso,
se le colocé el cero si era benigno y uno si era malicioso. Cabe recalcar que
estos datos fueron elegidos, debido a que distintos autores [15, 25, 26, 41, 43]
los consideraron para armar sus datasets y se consideraron, especialmente, los

atributos que se repetian en mas de 2 investigaciones.

Los atributos que se recopilan a partir de los archivos csv y lo que significa cada
uno se pueden ver en la Tabla 4.2. Este proceso, también se realizd a través
de un script de Python, el cual analizaba cada documento y extraia dicha

informacion de forma automaética. De esta forma se construyo el dataset. Los
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scripts que se utilizaron para llevar esto a cabo se encuentran en un repositorio

de github?.

Lo méas complicado de la elaboracién de la base de datos es extraer las caracteristi-
cas de cada volcado de memoria con los plugins indicados, debido a que consume
mucho tiempo y recursos; por ello, es que se optod por crear scripts de Python para

automatizar el proceso.

Thttps://github.com/Oteranga/malware-detection.git

29



Atributo

Detalle

malfind.npid

Cantidad de procesos encontrados con malfind

malfind.unique

Cantidad de procesos unicos encontrados con malfind

privs.npid

Cantidad de procesos encontrados con privileges

privs.avg_pid

Promedio de procesos por tipo de privilegio realizado

privs.SeSystemEnvironmentPrivilege

Cantidad de procesos que hizo uso de SeSystemEnvironmentPrivilege

privs.SeSystemProfilePrivilege

Cantidad de procesos que hizo uso de SeSystemProfilePrivilege

privs.SeSystemtimePrivilege

Cantidad de procesos que hizo uso de SeSystemtimePrivilege

privs.SeTakeOwnershipPrivilege

Cantidad de procesos que hizo uso de SeTakeOwnershipPrivilege

privs.SeTcbPrivilege

Cantidad de procesos que hizo uso de SeTcbPrivilege

privs.SeTimeZonePrivilege

Cantidad de procesos que hizo uso de SeTimeZonePrivilege

privs.SeUndockPrivilege

Cantidad de procesos que hizo uso de SeUndockPrivilege

modules.nmodules

Cantidad de médulos encontrados con modules

dlllist.ndlls

Cantidad de dlls encontrados con dlllist

dlllist.avg_dlls

Promedio de dlls

callbacks.ncallback

Cantidad de callbacks encontrados con callbacks

pslist.npid

Cantidad de procesos encontrados con pslist

pslist.nppid

Cantidad de procesos padres encontrados con pslist

handles.nhandles

Cantidad de handles encontrados con handles

handles.avg_handlers

Promedio de handles

handles.ndirectory

Cantidad de directorios encontrados con handles

handles.nmutant

Cantidad de mutants encontrados con handles

handles.nthread

Cantidad de threads encontrados con handles

handles.nkey

Cantidad de keys encontrados con handles

handles.nsection

Cantidad de sections encontrados con handles

netscan

Cantidad de conexiones

Idrmodules.not_load

Cantidad de ldrmodulos no cargados

ldrmodules.not_init

Cantidad de ldrmodulos no inicializados

Idrmodules.not_mem

Cantidad de ldrmodulos que no estan en memoria

LABEL

Etiqueta de la clase de la muestra

TABLA 4.2: Atributos del dataset con su detalle de qué significa cada uno.
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4.1.4 Modelos de machine learning

Los clasificadores que se van a utilizar son cinco, los cuales ya se explicaron

anteriormente, y son

SVC [60]

AdaBoost [58]

Random Forest [59]

Decision Tree [61]

Naives Bayes [62]

Estos modelos que fueron implementados con la librerfa ScikitLearn [67], se les va
a pasar el dataset a cada uno de ellos para que puedan ser entrenados y generar los
resultados.

Estos modelos son los propuestos para esta investigacién, debido a que en [15, 25, 26,
29, 32, 43] utilizan estos modelos por ser de los més conocidos dentro del contexto
de machine learning y que son méas efectivos al obtener mejores resultados. En el
caso de AdaBoost, se propone su uso, debido a que como se explicé anteriormente,
mejora el clasificador que reciba por lo que en este caso se utiliza para mejorar el

rendimiento del Random Forest como un modelo aparte.

4.1.5 Anadlisis de resultados

En este ultimo paso, se identifica el modelo de machine learning que tenga
mejor puntaje de acuerdo a las métricas definidas y ese es el clasificador que se va a
utilizar para las siguientes pruebas. Ademas, se verifica si es que se pudo clasificar

de forma correcta las muestras al utilizar los protocolos de comparacién, como el
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cross validation y la reduccion de dimensionalidad. Este apartado sera detallado en
la Seccién 5.4, donde se comentara acerca de todos los hallazgos y dificultades que

se obtuvieron en el proceso de conseguir los resultados.

32



CAPITULO V

RESULTADOS

En este capitulo se presentan los experimentos realizados con los modelos
basados en machine learning y con la base de datos propuesta. Este apartado esta
dividido en tres secciones. Primero en la Seccién 5.1, se detallaran los métodos de
comparacion que esta compuesto por las métricas para medir el rendimiento, méto-
dos de reduccién de dimensionalidad para mejorar el desempeno de los clasificadores
y cross validation con la finalidad de comprobar la efectividad de los modelos. Luego
en la Seccion 5.2, se veran los detalles sobre la implementacién para la construccion
de la base de datos. Después en la Seccion 5.3, se muestran los resultados de la
experimentacion, al entrenar los modelos con el conjunto de datos. Finalmente, se
tiene la discusion en la Seccion 5.4, el cual es el apartado en el que se van a analizar

todas las secciones.

5.1 Protocolos de comparacion

Se emplearon varios métodos para evaluar el rendimiento de los modelos de
clasificacién propuestos. Esto se hizo con el objetivo de identificar el mejor modelo
y confirmar que los resultados obtenidos no fueran producto de la distribucién de

los datos.

5.1.1 Meétricas definidas

Para calificar los modelos de machine learning se emplearon cuatro métricas

que permiten identificar cual de los clasificadores es mejor a partir de los resultados



que obtenga cada uno. Los criterios que se utilizaron son los que se encuentran a

continuacién:

Precision:

_TP
TP+FP>

. . TP+TN
Exactitud: 75—y pprrn:

_TP
TP+FN’

Ratio de verdaderos positivos (Recall):

2x(PXR)
P+R

Puntaje F:

donde TP son los casos de verdaderos positivos, FP son los casos de falsos positivos,
TN son los verdaderos negativos, FN son los falsos negativos, R es recall y P es
precision. Cabe recalcar que cuando se menciona un caso verdadero positivo, se
hace referencia a las muestras que eran malware y fueron catalogadas de tal forma y
por el lado de falso positivo es cuando un archivo que no era maligno es clasificado

COIMO una almenaza.

Estas métricas fueron seleccionados a partir de otras investigaciones [25, 26]
que también los utilizan para comparar los distintos modelos de machine learning

para la clasificacion de malware.

5.1.2 Reduccion de la dimensionalidad

Para aplicar la reduccién de la dimensionalidad se aplicaron tres métodos:
PLS [68], UMAP [69] y PCA [70]. No obstante, se realizé una curva ROC sin aplicar
los reductores de dimensionalidad y poder comparar los resultados antes y después
de aplicar este método. En la Figura 5.1 se pueden apreciar los resultados obtenidos
por los modelos sin utilizar los reductores de dimensionalidad y en las Figuras 5.2, 5.3
y 5.4 se pueden observar los resultados obtenidos para cada modelo de clasificacion

al aplicar los reductores. Estas ténicas se utilizan para que los embeddings que se
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encuentran en una determinada dimension sean proyectados en un espacio de menor
cantidad de caracteristicas. De esta forma se reduce la complejidad al conjunto
de datos al remover atributos que son redundantes, al comprimir los datos, entre
otros [71]. Asimismo, en las Figuras 5.2, 5.3 y 5.4 se aprecian las leyendas donde
se indican los valores de AUC! de cada modelo. Cabe recalcar, que para fines de
esta investigacion el nimero de componentes utilizado fue de seis para cada método

aplicado, el cual se agrega como argumento al crear el objeto de estas técnicas.

Curva ROC para clasificadores

0.8

0.6

—— Support Vector Clustering (AUC = 0.46)
0.4+ ® Puntos de Support Vector Clustering
Naive Bayes (AUC = 0.69)

Puntos de Naive Bayes

Decision Tree (AUC = 0.77)

Tasa de verdaderos positivos

0.21 ® Puntos de Decision Tree
—— Random Forest (AUC = 0.87)
P ® Puntos de Random Forest
—— AdaBoost (AUC = 0.90)
0.0 L ® Puntos de AdaBoost
T T T T T T
0.0 0.2 0.4 0.6 0.8 1.0

Tasa de falsos positivos

FicgurA 5.1: Curva ROC de los modelos implementados, donde se ve la relacién
entre el ratio de verdaderos positivos y de falsos positivos.

'Hace referencia al 4rea bajo la curva. Mientras més cercano el puntaje esté a 1, es
un mejor clasificador, pero mientras esté mas cerca a 0, serd un -clasificador obsoleto.
https://developers.google.com/machine-learning/crash-course/classification /roc-and-auc
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Curva ROC para clasificadores y PLS
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FiguraA 5.2: Curva ROC para PLS de los modelos implementados, donde se ve
la relacién entre el ratio de verdaderos positivos y de falsos positivos.
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Figura 5.3: Curva ROC para UMAP de los modelos implementados, donde se
ve la relacién entre el ratio de verdaderos positivos y de falsos positivos.



Curva ROC para clasificadores y PCA
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FigurA 5.4: Curva ROC para PCA de los modelos implementados, donde se ve
la relacién entre el ratio de verdaderos positivos y de falsos positivos.

5.1.3 Cross validation

Se empled la estrategia de KFold, en el cual se divide el dataset en K partes,
donde una particién se utiliza para evaluar, y se entrena K veces [72]. En la Tabla
5.1 se puede ver el promedio y la desviacién estandar obtenido con cada modelo de
las K evaluaciones realizadas a partir de la base de datos construida. Para fines de
esta investigacion se utilizé este método con una particiéon de 10, es decir, K con un
valor de 10, debido a que es el valor que mas se recomienda utilizar al no presentar

una varianza alta ni un sesgo marcado [73, 74].

En la Figura 5.5 se puede apreciar el boxplot de cada modelo, donde se ve de
otra forma el promedio y la desviacién estandar para cada caso. En este, se observa el
rango en el que puede variar su puntaje de cada clasificador a partir de la desviacién

estandar y del promedio, representado por las lineas verdes. Esto significa que el
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Modelos Promedio Desviacién estandar
SVC [60] 0.66 0.13
Naives Bayes [62] 0.49 0.12
Decision Tree [61] 0.83 0.09
Random Forest [59] 0.85 0.07
AdaBoost [58] 0.85 0.07

TABLA 5.1: Promedio y desviacién estandar de los puntajes obtenidos para evaluar
el rendimiento y estabilidad de cada modelo al aplicar Kfolds con 10 particiones.

mejor puntaje posible seria el promedio mas la desviacién estandar, mientras que el

peor caso seria el promedio menos la desviacién estandar.

Diagrama de caja de los modelos
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F1cura 5.5: Los boxplots de cada modelo implementado con su promedio e in-
dicando el valor méximo y minimo posible a partir de la desviacién estandar.

5.2 Detalles de implementacién de la base de datos

Para el desarrollo de la base de datos se utilizaron tres tipos de maquinas

virtuales en VirtualBox [75], de las cuales se extrajeron los volcados de memoria y

se realizo el andlisis de de cada muestra. En la Tabla 5.2 se pueden ver los detalles

de cada entorno virtual.
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Maquina virtual 1 ~ Maquina virtual 2 Maquina virtual 3

Sistema operativo ~ Ubuntu 20.04 LTS Windows 10 Windows 10
SSD 50GB 40GB 40GB

RAM 8GB 2GB 2GB
Propdésito Analisis de volcados Muestras benignas Muestras malignas

TABLA 5.2: Detalles de las maquinas virtuales utilizadas para la creacién de la
base de datos.

Como se puede observar en la tabla 5.2, la primera maquina virtual se utiliza
para realizar la extraccion de caracteristicas de los volcados de memoria, tanto ma-
lignos, como benignos. En el caso del segundo entorno, este se utiliza para ejecutar
programas, como Google Chrome, Adobe, entre otros para generar las muestras be-
nignas. Finalmente, en la dltima méaquina virtual se ejecutan los mismos programas
del segundo ambiente mas el malware para crear la muestra maligna y asi extraer el

volcado de memoria.

5.2.1 Instancias evaluadas

Por otro lado, dentro de las muestras analizadas se tiene el mismo niimero
de archivos maliciosos y benignos. Asimismo, los tipos de malware ejecutados son
variados con el fin de que los modelos estén expuestos a las diversas caracteristicas
que pueda tener cada uno. Las clases que se utilizaron fueron las siguientes: Ran-
somware [48], Trojan [46], Rogues [49], Spyware [1], RAT [47], Worms [45] y Virus
[44]. Todos estos tipos eran clasificados como malignos dentro del dataset, mas no

por su familia de malware.

Igualmente, por el lado de los programas benignos que se utilizaron, en ambos

tipos de muestras, para simular el ambiente més real posible fueron los siguientes:
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Google Chrome, Microsoft Edge, Spotify, Skype, One Drive, Whatsapp, Adobe,

Steam, Microsoft Office, Reproductor VLC, entre otras aplicaciones?.

5.3 Experimentacion

En la Tabla 5.3 se pueden observar los resultados obtenidos de haber ejecuta-

do los modelos con la base de datos construida y se emplean las métricas propuestas.

Modelos Precision( %) Exactitud(%) Puntaje F(%) Exhaustividad(%)
SVC 0.45 0.5 0.45 0.44
Naives Bayes 0.4 0.46 0.4 0.3
Decision Tree 0.8 0.8 0.8 0.79
Random Forest 0.85 0.85 0.85 0.85
AdaBoost 0.85 0.85 0.85 0.85

TABLA 5.3: Resultados con el dataset construido sin ninguna técnica aplicada,
pero que fueron entrenados tres veces y se colocé el promedio en cada caso.

Para conseguir los resultados de la Tabla 5.3 se tuvo que hacer multiples
experimentos con los modelos propuestos con el fin de identificar los hiperparametros

que mejor guiaban el aprendizaje del modelo para el dataset creado.

Por el lado del SVC se utilizé el kernel de poly, parametro de regularizacién
igual a 0.5, grado de la funcién del kernel igual a 5, coef0 con valor de 2 y break_ties

como verdadero.
En el caso de Naives Bayes, se usaron los valores por defecto.

Luego, con Decision Tree, también se usaron los valores por defecto.

2https:/ /www.microsoft.com/es-es/store/most-popular/apps/pc
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Por el lado de Random Forest, se utilizaron dos argumentos: 100 como ntimero

de estimadores y 42 para el random_state.

Finalmente, AdaBoost utiliz6 el clasificador Random Forest como modelo
base con 100 como nimero de estimadores y 42 para el random_state y para los
hiperparametros del AdaBoost se usé el mismo nimero de estimadores, pero un

random_state de 10.

5.4 Discusion

Durante la elaboracion de la propuesta, desde los protocolos de comparacion
hasta la construccion de la base de datos, se hallaron varias dificultades y hallazgos

que se van a detallar a continuacion.

1. Las métricas empleadas permiten calificar los modelos de machine learning
para poder compararlos e identificar el mejor de ellos. Estas son utilizadas en
distintos trabajos a la hora de evaluar clasificadores [15, 25, 26, 43]. Asimismo,
dentro de las técnicas de reduccién de dimensionalidad, se usan especialmente
para datasets con muchisimos atributos; sin embargo, se probé con el conjunto
de datos creados para verificar si es que los resultados podian mejorar. Sin
embargo, en las Figura 5.1 se aprecia que los modelos, especialmente el Ran-
dom Forest y el AdaBoost, obtienen los mejores resultados, mayor valor de
AUC, sin utilizar los reductores de dimensionalidad, con 0.87 y 0.90 respecti-
vamente. En las Figuras 5.2, 5.3 y 5.4, los mejores valores de AUC, area bajo
la curva, obtenidos son de Support Vector Clustering con 0.82 con el método
PLS; Decision Tree con 0.69, con UMAP; y Naives Bayes con 0.70, con PCA.
Esto nos demuestra que los modelos alcanzan un rendimiento éptimo sin los

reductores de dimensionalidad. Ademas, con el cross validation se validan los
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puntajes obtenidos por cada modelo, de modo que se puede analizar si hay es-
pacio para mejoras en caso los puntajes no sean muy alentadores. Justamente,
de acuerdo a los resultados obtenidos, se puede verificar que tanto el Random
Forest como AdaBoost son los modelos que destacan al tener un promedio
mayor en comparacion a los deméas de 0.85; no obstante, el Decision Tree no
se queda atras con un promedio de 0.83 respectivamente. Incluso la desviacion
estandar del Random Forest y del AdaBoost son las mas bajas a comparacion
de los demés con un valor de 0.07, lo que significa que los modelos tienen un
resultado estable y no tienden a variar. Esto también se puede evidenciar en la
Figura 5.5, donde el diagrama de caja tanto del Random Forest y AdaBoost

son muy similares.

. Realizar la base de datos fue el proceso mas complejo y que consumié més
tiempo en todo el trabajo de investigacion, puesto que consistia de los siguien-
tes pasos principalmente: encontrar las muestras, crear la maquina virtual,
extraer las caracteristicas del volcado de memoria y juntar toda la data en un
solo dataset. Inicialmente, se intento llevar a cabo este procedimiento con Cuc-
koo Sandbox, ya que varios autores utilizaron esta herramienta [15, 25, 26, 43];
no obtante, se intenté descargar y ejecutar ese programa, pero no hubo resul-
tado. Segun los autores, el programa lo ejecutaron en equipos Windows 10 u
11 con procesador Intel, pero a pesar de replicar el mismo ambiente, incluso
hasta con otros equipos como una Mac, no hubo resultado. Por ello, se buscé
una alternativa para extraer los volcados de memoria y ahi fue donde se opté
por usar Dumplt.

Un detalle que se descubrio fue el hecho de que estos autores al utilizar Cuckoo
Sandbox para ejecutar sus muestras maliciosas, estaban utilizando un entorno
ideal, puesto que la herramienta solo analizaba el comportamiento de ese ar-
chivo maligno, mas no de otros procesos que en una computadora que utiliza

un usuario comun puede estar corriendo, ya sea Google Chrome, aplicaciones
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de Microsoft Office, entre otras. Por este motivo, es que naci6 la idea de ex-
traer los volcados de memoria de escenarios lo méas cotidianos posibles con el
fin de tener datos mas precisos para que a la hora de entrenar los modelos de
machine learning, los clasificadores realmente tengan que identificar la acti-
vidad maliciosa de cada muestra. No obstante, hay que entender los diversos
motivos por los cuales una muestra real seria considerada més precisa que una
ideal. Por un lado, los sandboxes al ser entornos controlados y simplificados,
el malware es capaz de detectar que esta siendo analizado, de modo que al-
tera su comportamiento. Por otra parte, utilizar maquinas virtuales permite
simular distintos entornos reales, es decir, mayor variabilidad en los datos,
lo que permite que los modelos de machine learning detecten el malware en
distintas situaciones. Ademas, generar volcados de memoria que tengan tanto
actividades maliciosas como benignas permite que los modelos sean capaces de
diferenciar de forma eficaz entre estos tipos de comportamientos. Adicional-
mente, de los autores mencionados se identificaron los atributos que utilizan
para que el dataset propuesto tenga todas estas caracteristicas para que tenga
mas informacién para hallar si una muestra tiene datos sospechosos. De esta
manera se obtienen resultados mas certeros al buscar un bajo ratio de falsos
positivos, ya que a veces los programas benignos pueden tener comportamien-
tos sospechosos, pero eso no quiere decir que sea malicioso, justamente ahi es
donde se encuentra el valor de estos modelos para poder diferenciar entre una
muestra maligna y benigna. Entonces, durante la creacién de las maquinas vir-
tuales y la ejecucién del malware, también se buscaba abrir otros programas
para simular un entorno real. Mismo caso se dio para las muestras benignas,
solo que sin la ejecucién del archivo malicioso. Incluso, para que no sean los
mismos programas, en unas muestras se ejecutaban una o dos aplicaciones mas
y en otras podian ser hasta cuatro o cinco para que la data no fuera la misma

y pueda ser lo méas variada posible. Una vez que se tenian los archivos csv de
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cada instancia es que recién se podia proceder a armar el dataset al juntar los

datos mas importantes.

. De lo observado en la experimentacion, se puede ver que los modelos Random
Forest y AdaBoost son los mejores al obtener 85 % de precision. No obstan-
te, hay que considerar el puntaje obtenido por el cross validation, donde la
desviacion estandar es de aproximadamente 0.07, lo que significa que ese re-
sultado atin puede experimentar pequenas variaciones. Asismimo, en las demas
métricas se puede observar que estos modelos son los que consiguen mejores
resultados, aunque cabe recalcar que el clasificador Decision Tree obtuvo 80 %

de precision, lo que lo ubica detras del Random Forest y del AdaBoost.
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CONCLUSIONES

Con el aumento de incidentes por malware, la deteccién de ellos ha ganado
bastante importancia. Debido a que, los métodos tradicionales ya no son tan efec-
tivos, se implemento en esta investigacion modelos de machine learning y una base
de datos a partir del analisis forense de memoria con la finalidad de poder detectar
este tipo de archivos en un equipo de forma efectiva. Esto se logra evitando las des-
ventajas asociadas con otros métodos, que incluyen lentitud, la falta de efectividad

contra nuevas variantes que no estan registradas en una base de datos, entre otros.

A partir de los experimentos, se observé que los modelos con mejores resul-
tados a partir del entrenamiento con el dataset construido fueron el Random Forest
y el AdaBoost. Estos clasificadores obtuvieron una precision de 85 % y también con-
siguieron los mejores resultados en las demés métricas. Adicionalmente, se apreci
que sin la aplicacién de los métodos de reduccién de dimensionalidad, los modelos
con mejores resultados fueron el Random Forest y el AdaBoost con valores de 0.87 y
0.90. Esto respalda lo obtenido en las métricas y, ademas, nos demuestra que los re-
ductores de dimensionalidad reducen considerablemente el area bajo la curva de los
modelos sugiriendo que no es 6ptimo el uso de reductores de dimensionalidad para
este dataset. De igual modo, al aplicar el cross validation usando k-folds de 10, los
clasificadores con mejor puntaje fueron el AdaBoost junto al Random Forest con un
resultado de 0.85, seguidos del Decision Tree con un promedio de 0.83. Esto nos per-
mite sustentar el resultado obtenido al inicio de la precisiéon, ya que el Random Forest
y el AdaBoost obtienen resultados superiores al de los deméas modelos, especialmen-
te en la prueba de cross validation, donde también consiguen un puntaje estable al
tener una desviacién estandar menor a 0.1. Por otra parte, pese a los problemas que
se presentaron para utilizar la herramienta de Cuckoo Sandbox, se elaboré la base de
datos para poder simular entornos lo mas reales posibles, ademés de considerar los

atributos mas relevantes para el dataset, de modo que puedan ayudar en identificar
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la presencia de un malware. También, se consideré una amplia variedad de tipos de
malware, puesto que esto ayuda a que haya una mayor diversidad y que los modelos
estén expuestos a mas casos con el fin de que su entrenamiento sea mas completo. De
esta forma se busca que los clasificadores obtengan resultados que no sean sesgados
y que tengan una mayor precision a la hora de clasificar entre un archivo maligno y
benigno. Esto justamente con la intencién de corregir las limitaciones de las bases
de datos comentadas en el estado del arte. Finalmente, como lecciones aprendidas
de los hallazgos de esta investigacién se destaca, principalmente, que no es opcion
limitarse a una sola herramienta, ya que uno puede perder muchisimo tiempo al
intentar que funcione, pero en caso no logre ejecutarse, hay que tener alternativas
para poder continuar con el trabajo. Ese fue el caso con la herramienta de Cuckoo
Sandbox que finalmente tuvo que ser reemplazada por Dumplt para generar los vol-
cados de memoria. De ese inconveniente fue de donde nacié la propuesta de generar
muestras lo mas reales posibles para tener informacién lo mas cercana posible a la

realidad.

En futuros trabajos se busca construir una base de datos mas extensa, con mas
atributos y mas muestras, a fin de poder entrenar mejor los modelos y, ademas, poder
aplicar una clasificaciéon de multiclases, de modo que se pueda determinar el proceso
de respuesta correspondiente a cada tipo de malware. Asimismo, se busca expandir
esta investigacién a otros sistemas operativos, como macos a fin de detectar archivos
maliciosos con efectivididad, es decir, con un bajo ratio de falsos positivos. Por otro
lado, la intencion mas adelante es realizar un framework para la automatizacion
de todo el flujo de la deteccion y respuesta ante malware con el fin de ofrecerlo al

publico para proteger sus equipos y que funcione como un antivirus y antimalware.
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